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1 Bakgrund och vad ansdkan om stamning
galler

Vishing (voice-phishing; kombination av falska telefonsamtal och e-
postmeddelanden) &r en form av bedrageri som innebér att en bedragare
kontaktar en kontohavare i syfte att lura till sig pengar eller information.
Tillvagagangssitten for vishing kan skilja sig at men gemensamt &r att
bedragaren utger sig for att representera eller foretrada en institution
(exempelvis kontohavarens bank), ett foretag (till vilket kontohavaren har
en uppréttad relation) eller en person (som exempelvis utger sig ringa pa
uppdrag av en till kontohavaren nirstéende). Genom péhittade, ofta med
kontohavarens personliga forhéallanden val 6verensstimmande, scenarier
eller uppgifter forméas kontohavaren av bedragaren att utfora vissa
rattshandlingar eller lamna 6ver information. Vishing forekommer i stor

omfattning och genererar arligen betydande summor i brottsvinster.:

I fall dar bedragaren formatt kontohavare att lamna ut personliga
behorighetsfunktioner kan bedragaren genom tillgang till dessa 6verfora
medel fran kontohavarens konto. Under sddana forhéllanden har
betaltjanstleverantoren enligt reglerna i 5 a kap. lag 2010:751 om
betaltjanster (betaltjdnstlagen) att aterstilla kontohavarens konto till den

stillning det skulle ha haft om transaktionen inte dgt rum.

I fall ddr bedragare formatt en kontohavare att sjalv genomfora

transaktioner, som leder till ekonomisk skada for densamma, har Allmdnna

reklamationsndmnden (ARN) gjort bedomningen att kontohavare inte har
ritt till ersdttning av bankerna enligt reglerna om obehoriga transaktioner i
betaltjanstlagen.2 Instillningen har forklarats med att i de fall en
kontohavare sjdlv har genomfort en transaktion har han eller hon samtyckt
till densamma. Under sddana férhéallanden &r transaktionen, enligt ARNs
praxis, behorig och foranleder inte tillaimpning av reglerna i 5 a kap

betaltjanstlagen.

1t Polismyndigheten, Nationellt Bedragericentrum, Lagesbild augusti 2022, s. 10.
(Lagesbild for augusti 2022.pdf)

2 Se exempelvis ARNs beslut med Anr 2020-16821
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I ljuset av vad som ovan framforts om den omfattning i vilken vishing
forekommer framstér det for KO som angeléget att fraga om kontohavares
mojlighet till ersattning frén sin bank, i fall dar kontohavare efter paverkan
av bedragare sjélva utfort en transaktion som lett till skada for dem, provas

av rattstillamparen.

Mot denna bakgrund har Johansson beviljats bitrdde i hans tvist mot

Nordea Bank Abp, filial Sverige (Nordea eller banken).

Johansson far darvid framstalla foljande.

2 Yrkanden

1. Johansson yrkar att tingsratten ska forplikta
Nordea Bank Abp, filial Sverige (Nordea eller banken) att till honom
utge ett kapitalbelopp om 100 000 kr, jimte rdnta enligt 3 och 6 §§

rantelagen fran den 11 januari 2023 till dess att betalning sker.

2. Johansson yrkar i andra hand att tingsritten ska forplikta Nordea
att till honom utge ett kapitalbelopp om 95 000 kr, jamte ranta
enligt 4 tredje stycket och 6 §§ rantelagen fran den 8 februari 2023
till dess att betalning sker.

3. Johansson yrkar ersattning for sina rattegangskostnader med ett

belopp som senare kommer att anges.

3 Grund for talan

Johansson, som ar konsument, har den 3 januari 2023 haft medel pa ett
konto (kontot) hos Nordea, som ar betaltjinstleverantor. Vad som avtalats
mellan parterna i fraga om villkor f6r personkonto framgér av bilaga 1.
Banken och Johansson har &ven ingétt avtal om anvindande av
applikationen Swish via telefon. Vid avtalets ingdende 6verenskom banken
och Johansson om Allménna villkor for Swish och om Allmanna villkor for
Anslutning till Nordea via Internet och telefon (villkoren) bilaga 2 och 3.

Banken har genom avtalens ingéende fatt i uppdrag att forvalta Johanssons
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medel pa personkonto samt, pa Johanssons instruktion, genomfora
betalningar och héja beloppsbegréansning pa Swish. Banken ar, genom vad

som avtalats mellan parterna, uppdragstagare i forhéllande till Johansson.

Den 3 januari 2023 blev Johansson uppringd av bedragare som genom
pahittade uppgifter forsatte Johansson i den felaktiga uppfattningen att han
blivit utsatt for ID-kapning. Enligt bedragarna hade, till f61jd av ID-
kapningen, 100 000 kr forts 6ver fran Johanssons konto. Bedragarna
uppgav for Johansson att han, genom att utféra en s.k.
“makuleringstransaktion” till ett av bedragarna anvisat telefonnummer via
Swish, kunde stoppa 6verforingen fran att fullbordas och pa sa satt undvika
att forlora nimnda 100 000 kr. Det av bedragarna anvisade numret gick till

en namngiven, men i 6vrigt for Johansson okidnd, mottagare.

Forsatt i beskriven villfarelse begidrde Johansson, genom signering med
Mobilt BankID, en h6jning av beloppsbegriansningen pa Swish till 100 ooo
kr. Banken genomférde omgéende dérefter begidrda h6jning av Johanssons
beloppsbegriansning i Swish. Johansson lamnade sedan en betalningsorder
om 100 000 kr i appen Swish till banken. Johansson signerade ordern med
sitt Mobila BankID och banken 6verférde 100 000 kr fran Johanssons
konto till en Rashidi Moghaddam (transaktionen). Transaktionen kom for
Johansson att innebéra formogenhetsminskning motsvarande den

overforda summan.

Den 9 januari 2023 reklamerade Johansson transaktionen till Nordea.

3141 Angaende Johanssons i forsta hand framstéllda yrkande

Johansson har lamnat en betalningsorder till banken och signerat
transaktionen genom anvandning av sitt Mobila BankID. Transaktionen ar
ddarmed godkénd av Johansson i den mening som parterna avtalat om i

villkoren.

Johansson har godként transaktionen, men gjort s i villfarelse savil om de
faktiska omstandigheter som forelag vid tillfallet for transaktionen som
inneborden (resultatet/effekten) av densamma. Johansson forsattes i

angiven villfarelse av skickliga bedragare som agerade pa ett vil
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genomtankt, och utstuderat ohederligt, tillvigagéngssatt. Det fanns ingen
anledning for Johansson att fatta misstanke mot bedragarna eller
ifragasitta uppgiften att dessa var foretradare for hans bank eller
inkassobolag. Johansson godkénde transaktionen i syfte att férhindra
ekonomisk forlust. Johansson har séledes inte haft for avsikt att
transaktionen skulle innebéra vinning for mottagaren och motsvarande
forlust for Johansson. Det godkdnnande som Johansson lamnat till
rattshandlingen svarar siledes inte mot Johanssons faktiska vilja utan ar ett

resultat av bedragarnas svikliga forledande.

Under ar 2022 hade Johansson anvant Swish for 6verforing om, vid ett och
samma tillfdlle, maximalt 2 914 kr. Att Johansson den 3 januari 2023 till
banken lamnade en betalningsorder om 100 000 kr avvek darfor pa ett
uppenbart sitt fran Johanssons kédnda handlingsmonster. Banken svarar,
inom ramen for sin vard- och omsorgsplikt i rollen som Johanssons
uppdragstagare, mot hogt stillda krav pa att identifiera och agera pa

avvikelser fran Johanssons normala handlingsmonster.

Swish-bedragerier (definition av begreppet i avsnitt 3.2.1) var, saval vid
tidpunkten for transaktionen som i vart fall fran den 1 januari 2022,
upprepat forekommande (se angdende detta pastdende avsnitt 3.2.2) saval
mot kontohavare hos Nordea som mot kontohavare i andra banker. Om
detta hade banken, eller i vart fall borde banken ha haft, kinnedom vid

tidpunkten for transaktionen.

Med beaktande av den uppenbara avvikelse fran Johanssons normala
handlingsmonster i fraga om Swishtransaktioner och férekomsten av
Swish-bedrigerier, savil vid tidpunkten for transaktionen i vart fall fran
den 1 januari 2022, borde banken ha insett att Johansson blivit svikligen

forledd att Idimna betalningsordern.

Det sagda innebér att den av Johansson ldimnade betalningsordern och
efterféljande signering med hans Mobila BankID (rattshandlingen), i
enlighet med vad som foljer av 3 kap. 30 § lag (1915:218) om avtal och
andra rattshandlingar pa formogenhetsrattens omrade (avtalslagen) inte
ska anses giltig mot honom. Under sddana forhallanden saknas sévil

betalningsorder till, som godkédnnande av, transaktionen varfor den far
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anses ha genomforts av banken utan att Johansson lamnat sitt samtycke
dartill. Banken har séledes, i enlighet med bestimmelsernais a kap. 1 §
betaltjanstlagen, att aterstélla Johanssons konto till den stillning det skulle

ha haft om transaktionen inte hade genomforts.

3.1.2 Angaende Johanssons i andra hand framstéllda yrkande

Summan for transaktionen har, med avdrag for 5 000 kr vilket motsvarar
det belopp som Johansson haft mdjlighet att via Swish 6verfora utan en
foregdende hojning av beloppsbegrinsningen, mojliggjorts av att banken
utan foregéende kontroll- eller sikerhetsétgiarder pa Johanssons begéran
héjt beloppsbegransningen pa Swish (hdjningen) till 100 ooo kr. Hade
héjningen inte genomforts skulle transaktionen inte ha kunnat omfatta en
storre summa én, motsvarande den ursprungliga beloppsbegransningen

om, 5 000 kr.

Saval vid tidpunkten for transaktionen, som i vart fall fran den 1 januari
2022, forekom Swish-bedragerier upprepat och ledde till ekonomisk skada
for enskilda. Om detta har banken haft kinnedom men har trots det, pa
Johanssons begéran, genomfort hdjningen utan att vidta foregaende
kontroll- eller sdkerhetsétgiarder. Nordea har haft faktiska mdjligheter att
forhindra skadan genom att, innan dess att en hgjning av
beloppsbegrinsningen for Swish tilldts, utfora erforderliga kontroll-

och/eller sakerhetsatgérder.

Nordea har, genom att genomféra hojningen utan foregdende kontroll-
och/eller sikerhetstgarder agerat pa ett satt som strider mot bankens
lojalitets- och/eller vardplikt gentemot Johansson i hans stallning som
bankens uppdragsgivare. Banken har darmed inte visat tillracklig omsorg i
sitt uppdrag som syssloman och agerat forsumligt. Banken ska saledes, i
enlighet med vad som anges i 18 kap. 4 § handelsbalken (1736:1232), svara

for den skada transaktionen inneburit for Johansson.
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3.2 Forekomsten av bedragerier via Swish

3.21 Definition

S&dana fall av vishing, dar bedragare genom anvindning av pahittade
uppgifter forsatt en kontohavare i villfarelse om faktiskt foreliggande
omstiandigheter och darigenom forméatt honom eller henne att sjalv lamna
betalningsorder till sin bank om 6verforing via Swish (och i forekommande
fall signera dessa pa avtalat sitt), bendmns hér fortsdttningsvis "Swish-

bedrigeri/-er”.

3.2.2 Forekomsten av Swish-bedréagerier

Sévil vid tidpunkten for transaktionen, som i vart fall fran den 1 januari 2022,
forekom Swish-bedréagerier upprepat savil mot kontohavare hos Nordea som
mot kontohavare i andra banker. Forekomsten och frekvensen av Swish-
bedréagerier var for banken, och/eller borde for banken ha varit, vid angivna tid

kant. Att sa varit fallet framgar av foljande.

Den tidsperiod som gors gallande svarar mot den tid da Johansson anser att
aberopad bevisning ger vid handen att banken haft, eller borde ha hatft,

kiannedom om forekomsten och frekvensen av Swish-bedragerier.
Beslut hos Allmédnna reklamationsnamnden (ARN)

ARN har under &r 2022 meddelat minst 11 beslut i friga om anmélningar
dar en kontohavare hos Nordea uppgett sig ha blivit utsatt for Swish-
bedrégerier. I dessa fall har Nordea varit motpart i tvisten hos ARN och i
denna egenskap fatt del av handlingarna i respektive drende. Banken har
dédrigenom fatt kinnedom om férekomsten av de i ARN aktuella Swish-

bedragerierna.

ARN har under &r 2022 darutéver meddelat minst 15 beslut i fraga om
anmalningar dér kontohavare hos andra banker uppgett sig ha blivit utsatta
for Swish-bedréagerier. Nordea har inom ramen for sitt
sysslomannnauppdrag gentemot Johansson, vari en bevakning av
forekomsten av forekommande bedrégerier gentemot andra banker ingar,

haft att f6lja modus for bedragerier som kontohavare utsatts for.
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Ansokningar om KO-bitrdden

KO har under perioden 20 oktober 2022 till och med arsskiftet 2022/23
mottagit tre ansékningar om KO-bitrdde dar kontohavare blivit utsatt for
Swish-bedragerier. I samtliga av dessa anmélningar har anmaélaren varit
kontohavare hos Nordea och reklamerat de patalade transaktionerna till
banken. Genom nimnda reklamationer har banken fatt kinnedom om

patalade Swish-bedrigerier.

Rapportering i media

I media har under ar 2022 sévil rapporterats om forekomsten av Swish-

bedréigerier som om att polisen varnar for dess forekomst.

Andra bankers agerande

Andra banker har vid tidpunkten for transaktionen uppméarksammat, och
genom att sdnka beloppsgransen for vilka belopp kontohavare utan
personlig kontakt med banken kunnat héja sina tillfélliga

beloppsbegriansningar, agerat pa forekomsten av Swish-bedragerier.

3.3 Raénteyrkandet

Avseende det 1 forsta hand framstdllda yrkandet

Av 5 a kap. 1 § betaltjanstlagen foljer att om det genomforts en obehorig
transaktion fran en kontohavares konto ska kontohavarens
betaltjianstleverantor pa visst sitt aterstilla kontot. Aterstillandet ska ske
omedelbart och senast i slutet av den bankdag som intraffar efter det att

betaltjanstleverantoren fatt kinnedom om transaktionen.

Johanssons fordran mot banken har séledes haft en i forviag bestamd

forfallodag.

Johansson reklamerade transaktionen till Nordea den 9 januari 2023.
Banken har i enlighet med 5 a kap. 1 § betaltjanstlagen haft till och med den
10 januari pé sig att aterstédlla Johanssons konto. Eftersom sa inte har skett

begérs rinta, i enlighet med 3 § rantelagen, fran den 11 januari 2023.
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Avseende det 1 andra hand framstdllda yrkandet

Johansson reklamerade transaktionen till banken den 9 januari 2023 och
framstallde dédrvid krav om ersittning. Vid samma datum presenterade
Johansson for banken utredning om det sétt pa vilket transaktionen gatt
till. Ranta begérs séledes, i enlighet med 4 § tredje stycket rantelagen, fran

den dag som infaller trettio dagar efter Johanssons reklamation till banken.

4 Johanssons i forsta hand framstallda
yrkande

4.1 Utveckling av talan
411 Hur bedrageriet gick fill

Den 3 januari 2023 kl. 14:31 blev Johansson uppringd av en person, vid
namn Henrik, som utgav sig foretriada ”Allektum Inkasso”. Henrik uppgav
att Johansson hade en obetalad faktura om 18 000 kr avseende kop av en

telefon. Fakturan hade enligt Henrik gatt till inkasso f6r indrivning.

Johansson bestred, saval inkop av telefon, som fakturan varvid Henrik
svarade att det dd maste frga vara om ett bedrageri. Henrik kunde efter
viss efterforskning konstatera att ndgon anvant Johanssons namn och
uppgifter for att kopa telefonen. Henrik berattade att han, mot bakgrund av
vad som framkommit, skulle koppla Johansson till dennes bank (Nordea) i

syfte att stoppa inkassokravet och reda ut vad som hant.

Efter en kort stund "kopplades” Johansson till en person som uppgav sig
heta Felix Larsson vid sikerhetsavdelningen pa Nordea. Larsson sa sig
kunna konstatera att Johansson, den 2 januari 2023, utsatts for en id-
kapning och att det darefter utfardats tre Bank-Id i Johanssons namn.
Vidare hade, enligt Larsson, ett belopp om 100 000 kr dragits fran
Johanssons konto hos Nordea. Larsson stéllde fragor om hur Johansson

anvant sitt bankkort och Swish under den senaste manaden.
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Johansson loggade in pa sitt bankkonto och kunde da inte se att det pastatt
overforda beloppet om 100 000 kr skulle saknas honom. Detta forklarade
Larsson med att den som kapat Johanssons identitet ocksa hade verktyg for
att 6verforingar av aktuellt slag inte skulle synas. Under den tid som
samtalet pagick gjorde Larsson flera pastddda undersékningar i syfte att fa
fram ett namn pé den person som kapat Johanssons konto och fort éver
pengarna. Till slut "lyckades” Larsson fa fram att den person som
genomfort den péstddda 6verforingen hette Rashi Moghaddam och var
kund hos Swedbank.

Larsson berattade for Johansson att det for Johansson var majligt att
makulera den 6verforing som skett och darigenom stoppa overforingens
fullbordan samt aterfi pengarna. For att gora detta behévde Johansson
utfora en “makuleringstransaktion”. Efter makuleringstransaktionen skulle

beloppet édterforas till Johansson nastkommande dag.

Johansson foljde Larssons anvisningar till att hoja beloppsbegransningen i
Swish till 100 000 kr. Dérefter foljde Johansson Larssons instruktioner till
att i Swish ange en 6verforing om 100 000 kr till ett telefonnummer
tillhorande Rashi Moghaddam (dvs. samma person som enligt uppgift fran
Larsson fort 6ver pengar fran Johanssons konto och som nu, genom
“makuleringstransaktionen” enligt Larsson skulle stoppas fran att fullborda

overforingen).

Genom signering med Mobilt BankID lamnade Johansson order till banken

om att genomfora transaktionen kl. 18.12.

Johansson fick av Larsson information om att en namngiven polis skulle
ringa upp Johansson nistkommande dag klockan 10.00. Johansson fick
ocksd ett arendenummer hos Polismyndigheten att uppge vid kontakt med
denna. Johansson uppfattade det som att banken skulle anméla handelsen
till polisen. Johansson uppmanades att fram till dess att beloppet aterforts
till hans konto inte anvinda Swish. Nar samtalet darefter avslutades hade

det pagatt i 3 timmar och 52 minuter.

Johansson anade under samtalet inte ordd och fann ingen anledning att

ifrdgasitta vad varken Henrik eller Larsson berattade och/eller uppmanade
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honom till. Larsson var fortroendeingivande och Johansson fann ingen

anledning att misstro hans uppgifter om att han arbetade pa Nordea.

Dagen déarpa kom Johansson att, via nummerupplysning pa nitet,
kontrollera det telefonnummer som féretradare fran *Allektum inkasso”
ringt honom fran. Numret visade sig tillhora en aktor med ett annat namn.
Johansson ringde numret och den som svarade beréttade for Johansson att
han, under de senaste tvé till tre veckorna, flera génger blivit uppringd av
personer som for honom beskrivit scenarier likt Johanssons. Innehavaren

av numret trodde darfor att bedragare kapat numret.

Johansson forstod da (den 4 januari 2023) att han blivit utsatt for bedrageri
och ringde till Nordea for att berétta vad som hént. Nordea blockerade
Johanssons Bank-Id och hjilpte honom att skapa ett nytt. Johansson
anmaélde hiandelsen till polisen den 4 januari 2023 och reklamerade

transaktionen till banken den 9 januari 2023.

Nordea fattade den 13 januari 2023 beslut om att neka Johansson
ersittning for transaktionen. Som skil for Nordeas beslut har banken
sammanfattningsvis anfort foljande. Johansson har sjélv signerat/godkant
h6jning av tillfallig swishlimit med hans eget Mobila BankID. Enligt
allméanna villkor i kontobestdimmelserna ar en transaktion behorig nar han

sjilv godkanner/signerar transaktionen.

Johansson har begért omprévning hos bankens kundombudsman, som den
24 januari 2023 meddelat att bankens beslut om att inte bevilja Johansson

ersittning for den reklamerade transaktionen star fast.

4.1.2 Vad parterna kommit 6verens om i fraga om genomférande
av transaktioner

Av punkten 8 Swish Allménna villkor foljer att

- En betalningstransaktion ska betraktas som godkdnd om kunden
har lamnat sitt samtycke for genomforandet av
Betalningstransaktionen. Om en Betalningsorder ldmnats till

Banken med Tjansten med anviandande av Kundens Mobila BankID
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eller annan Sikerhetslosning ska Kunden ddrmed anses ha samtyckt

till att genomfora aktuell/a Betalningstransaktion/-er.”
Av punkten 9 Swish Allméanna villkor foljer att

- Banken kan tillimpa vissa granser for hogsta belopp av betalning
per gang och/eller tidsperiod. Overskridande av dessa grinser kan
medfora att en eller flera Betalningstransaktioner inte kan
genomforas. Uppgift om vid var tid tillampad beloppsbegransning
finns tillgdnglig via Internetbanken eller Bankens hemsida

www.nordea.se/swish.

P4 namnda hemsida fanns vid tidpunkten for transaktionen information
om att maxbeloppet for tillfalligt hogre beloppsgrans for Swish var

100 000 kr.

4.2 Rattslig reglering

Av 3 kap. 30 § avtalslagen foljer att dir den, vilken gentemot en
rattshandling foretagits, framkallat densamma genom svikligt forledande
eller ock insett eller bort inse, att den, som foretog rattshandlingen, blivit
svikligen forledd dartill av annan, vare rattshandlingen icke gillande mot
den forledde.

Har den, gent emot vilken rattshandlingen foretogs, svikligen uppgivit eller
fortegat omstdndigheter, som kunna antagas vara av betydelse for
rattshandlingen, skall han anses hava darigenom framkallat densamma,
saframt det ej visas, att det svikliga forfarandet icke inverkat a

rattshandlingen.

Av 5 a kap. 1 § lag betaltjanstlagen foljer att om det har genomforts en
obehorig transaktion fran en kontohavares konto, ska kontohavarens
betaltjanstleverantor aterstélla kontot till den stéllning som det skulle ha

haft om transaktionen inte hade genomf6rts, om inte annat foljer av 2—6 §8.

Av 1 kap. 4 § betaltjanstlagen foljer att med en obehdrig transaktion i

namnda lags mening forstés en transaktion som har genomforts utan
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samtycke frdn kontohavaren eller ndgon annan som enligt kontoavtalet ar

behorig att anvanda kontot.

4.3 Beddmning

4.31 Johanssons godkdnnande av transaktionen svarade inte
mot Johanssons faktiska vilja

Johansson har ldmnat en betalningsorder till banken och signerat
transaktionen med anvéndande av sitt Mobila BankID. Transaktionen ar
séledes godkiand i den mening som parterna avtalat om i punkten 8 Swish

Allméanna villkor.

Johansson har godként transaktionen, men gjort sa i villfarelse savil om de
faktiska omstdndigheter som forelag vid tillfallet for transaktionen som
inneborden (resultatet/effekten) av densamma. Johansson forsattes i
beskriven villfarelse av skickliga bedragare som agerade pa ett vil
genomtiankt, och utstuderat ohederligt, tillvigagangssatt. Johansson
godkéande transaktionen i syfte att forhindra ekonomisk forlust. Johansson
har séledes inte haft for avsikt att transaktionen skulle innebéra vinning for

mottagaren och motsvarande forlust for Johansson.

Det godkdnnande som Johansson lamnat till rattshandlingen svarar séledes

inte mot Johanssons faktiska vilja utan &r ett resultat av bedragarnas

svikliga forledande.

4.3.2 Banken borde ha insett att Johansson blivit svikligen
forledd att lamna betalningsordern och signera den med sitt
Mobila BankID

Johansson installerade och borjade att anvinda Swish 2015. Johansson
anvander vanligtvis Swish for 6verforingar av mindre summor. Den storsta
overforingen Johanssons anviande Swish for under ar 2022 var ett belopp
om 2 914 kr. Att Johansson den 3 januari 2023 till banken lamnade en
betalningsorder om 100 000 kr avvek darfor pa ett uppenbart sétt fran

Johanssons kidnda handlingsmonster.
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Inom ramen for sitt sysslomannauppdrag har banken en langtgéende vard-
och omsorgsplikt om Johanssons medel. I en sadan plikt ligger att
uppticka, och reagera pé, kontohavares avvikande beteende. Banken borde
séledes ha upptackt och agerat pa det, for Johansson kénda beteende,

avvikande i att lamna en betalningsorder om 100 000 kr.

Sévil vid tiden for transaktion, som i vart fall frén den 1 januari 2022, har
(med hanvisning till vad som anférs under avsnitt 3.2 ovan), Swish-

bedrigerier varit upprepat forekommande.

Banken borde ha insett att Johansson blivit svikligen forledd att lamna
betalningsordern och signera densamma. Detta med beaktande av den
frekvens, i vart fall frdn den 1 januari 2022, vilken Swish-bedrégerier
forekommit och det uppenbara sétt pa vilket saval hgjningen som
betalningsordern om 100 000 kr avvek frdn Johanssons vedertagna

agerande i hans egenskap som kontohavare.

Det sagda innebdr att den av Johansson lamnade betalningsordern och
efterfoljande signering med hans Mobila BankID (rattshandlingen) inte ska
anses giltig mot honom. Réttshandlingen ar saledes, i enlighet med

bestimmelserna i 3 kap. 30 § avtalslagen, ogiltig.

Under sddana forhallanden saknas savil betalningsorder avseende, som
godkannande av, transaktionen varfor den far anses ha genomforts av
banken utan att Johansson ldmnat sitt samtycke dartill. Det ar inte fraga
om att Johansson underlatit att skydda sina personliga
behorighetshandlingar eller i 6vrigt underlatit att f6lja de villkor som enligt
parternas avtal géller for anvandning av vad parterna avtalat i fraga om
anvandning av betalningsinstrument. Banken har darfor, i enlighet med
bestammelserna i 5 a kap. 1 § betaltjanstlagen, att aterstélla Johanssons
konto till den stéllning det skulle ha haft om transaktionen inte hade
genomforts. Detta har banken inte gjort och ska darfor forpliktas att gora

o

sa.
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b Johanssons i andra hand framstallda
yrkande

5.1 Utveckling av talan

5.1.1 Rattslig reglering

Handelsbalken

18 kap.1§

118 kap. 1 § handelsbalken regleras den situationen att ndgon har dtagit sig
att gora ngot pa ndgon annans vagnar. Vad som géller i den beskrivna

situationen uttrycks sa att

Tage fullmakt och ligger dir sedan hans vardnad & gore ock redo och

besked for det han om hander far.

Av detta foljer att uppdragstagaren har en lojalitets-, vardnads- eller
omsorgsplikt (kommenteraren till Juno 18 kap. 1 handelsbalken p. 29,
digital version, per den 24 november 2023 samt Svea hovratts dom av den 1

juni 2022 i mal T 13768—-20).

Av praxis foljer att "syssloman” i lagtextens mening far forstds som

“uppdragstagare” (Svea hovrétts dom av den 1 juni 2022 i mal T 13768-20).

18 kap. 4 §

Av 18 kap. 4 § handelsbalken foljer att

Haver ndgon fullmakt att for annan gora och lata, och tager den skada
dérav, som fullmakt gav, skylle sig sjilv, som sig ej bittre foresag. Ar
ombudsman av forsummelse, eller svek, véllande till skadan; plikte da

han, som sagt ar.

Bestammelsen anger huvudregeln att huvudmannen sjalv ska bara den

skada han lidit nér sysslomannen pa uppdrag av huvudmannen utfort en
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rattshandling och dirvid foljt huvudmannens instruktioner. Endast i de
undantagsfall, dir sysslomannen trots efterlevnaden av instruktionerna
visat bristande omsorg om huvudmannens intressen eller svikligen
utnyttjat sitt uppdrag till skada for huvudmannen, ska sysslomannen svara
for den skada som uppkommit (Juno, kommentar 18 kap. 4 §

handelsbalken p. 35, digital version, per den 24 november 2023).

European banking authoritys riktlinjer

Av skil 5.1 1 European banking authoritys (EBA) riktlinjer for
sakerhetsétgarder for operativa risker och sikerhetsrisker for betaltjanster
enligt direktivet foljer att betaltjanstleverantorerna bor ta fram och
genomfora processer och funktioner for att kontinuerligt 6vervaka
verksamhetsfunktioner, stodprocesser och informationstillgangar for att
detektera avvikande aktiviteter under tillhandahallandet av betaltjanster.
Som en del av denna kontinuerliga 6vervakning bor
betaltjdnstleverantorerna genomfora lampliga och effektiva funktioner for
att upptécka fysiska och logiska intréng samt brott mot konfidentialiteten,
integriteten och tillgangligheten av informationstillgangar som anvinds for

tillhandahallandet av betaltjanster.

5.2 Beddmning

5.2.1 Sysslomannauppdrag

Banken och Johansson har ingétt avtal om personkonto, allménna villkor
for anvandning av bank via Internet och telefon samt allménna villkor for
Swish. Banken har genom avtalens ingdende fatt i uppdrag att forvalta
Johanssons medel pé personkonto samt, pd Johanssons instruktion,

genomfora betalningar och héja beloppsbegransning pa Swish.

Banken ar darmed uppdragstagare i forhallande till Johansson, varfor
bestdimmelserna i 18 kap. handelsbalken ar tillampliga pa

uppdragsforhallandet.

Johansson gor gallande att banken, genom att utféra hdjningen utan

foregdende kontroll- eller sdkerhetsétgirder, agerat forsumligt pa ett satt
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som motiverar att banken i enlighet med vad som f6ljer av 18 kap. 4 §

handelsbalken ska svara for den skada Johansson orsakats.

5.2.2 Skada och orsakssamband

Genom transaktionen har Johansson undandragits 100 000 kr och lidit

ekonomisk skada med motsvarande belopp.

Summan for transaktionen har, med avdrag for 5 0ooo kr vilket motsvarar
det belopp som Johansson haft mdjlighet att via Swish 6verfora utan en
foregiende hojning av beloppsbegransningen, mojliggjorts av att banken
utan foregdende kontroll- och/eller sékerhetsatgiarder pa Johanssons
begiran genomfort hjningen. Hade h6jningen inte genomforts skulle
transaktionen inte ha kunnat omfatta en storre summa an, motsvarande

den ursprungliga beloppsbegransningen om, 5 000 kr.

5.2.3 Har banken agerat forsumligt (oaktsamt)?

5.2.3.1 Utgangspunkt fér bedémningen

Vad giller fragan om banken, genom att utféra hgjningen pa Johanssons
instruktion, agerat oaktsamt fir en aktsamhetsbedomning ske. I forsta
hand fir man undersoka om det finns ndgon standard for handlande av den
aktuella situationen. En sddan standard kan finnas i forfattningar eller
foreskrifter utfairdade av myndigheter. Aven praxis kan ha betydelse. Vidare
tas normalt stor hansyn till vad som &r brukligt i den verksamhet dar
skadan har uppkommit. Om tillracklig ledning inte ges vid en sadan
genomgéng far en mer allmén (s.k. fri) bedomning ske for att hitta den
aktsamhetsstandard som bor gilla (NJA 2021 s. 1050 p. 7-8 samt Hellner,
Radetzki, Skadestandsritt, s. 128, digital version, publicerad digitalt 2023,

Juno version 12).

I frdga om aktsamhetsstandard for det aktuella handlandet konstaterar
Johansson att det redan av sysslomannauppdraget i sig foljer en
langtgéende lojalitetsplikt for huvudmannen i férhéllande till sin
uppdragstagare. En fullméiktig ska tillvarata huvudmannens intressen och
far inte ha ndgon intressekonflikt med huvudmannen (Ramberg, Christina,

SvJT 2017. S. 464, Fullmakten och déden, s. 470). Dartill f6ljer av EBAs
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riktlinjer att banken, inom ramen for sin kontinuerliga 6vervakning, haft att
genomfora lampliga och effektiva funktioner for att uppticka fysiska och
logiska intrang samt brott mot konfidentialiteten, integriteten och
tillgangligheten av informationstillgangar som anvands for

tillhandahéallandet av betaltjanster.

For det fall domstolen anser att hir redovisade aktsamhetsnormer inte kan
anses ha den karaktiren, att redan det forhallandet att de i ett visst fall inte
foljts, kan grunda skadestdndsskyldighet far den hér pastadda
oaktsamheten prévas genom en fri bedomning av den aktsamhetsstandard
som bor gélla. T en sddan bedémning far dock ovan redovisade

aktsamhetsnormer en central funktion (jfr. NJA 1995 s. 693).

5.24 Den fria bedémningen

I den fria bedomningen bildar risken for skada utgangspunkt for
bedémningen. Vidare beaktas den sannolika skadans storlek, mojligheterna
att forekomma skadan samt den handlandes mgjligheter att inse risken for
skada. Av dessa faktorer far en helhetsbedomning ske vartefter fragan om
ett aktsamt agerande hade kravt ett annat handlande dn det som
forekommit prévas (NJA 2021 s. 1050 p. 9-10 och 12 samt Hellner,
Radetzki, Skadesténdsratt, s. 128, digital version, publicerad digitalt 2023,

Juno version 12).

5.2.41 Risken for skada

Med hinvisning till vad som anférs i avsnitt 3.2 ovan gor Johansson
gillande att saval vid tidpunkten for transaktionen, som i vart fall fran den 1
januari 2022, har Swish-bedragerier varit upprepat forekommande. Detta,
liksom att Swish-bedrégerier lett till skada for kontohavare, har for banken

varit kant.

Hojningen har saledes, sett i ljuset av forekomsten av Swish-bedragerier vid
tidpunkten inneburit en betydande risk for skada, vilket banken haft skal

och moijlighet att inse.
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5242 Den sannolika skadans storlek

Banken har, pd Johanssons instruktion, genomfort en hojning av
beloppsbegransningen pa Swish till 100 000 kr. Den sannolika skadans storlek
fr anses motsvara namnda summa, eftersom skél saknas att utga fran annat
in att bedragare i varje enskilt fall soker maximera sin “vinst”. Skadan har for

Johansson varit betydande.

5.2.4.3 Bankens mdjlighet att férekomma skadan

Banken har haft saval forutsattningar som mdjlighet att forhindra skadan,
genom att vidta kontroll- och/eller sdkerhetsatgarder innan hdjningen.
Sédana atgarder kunde exempelvis ha bestatt i att en h6jning av
beloppsbegrinsning foregicks av kontakt med telefonbanken eller annan
manuell handlaggning frin bankens sida. Vid en personlig kontakt med
banken skulle Johansson ha upplysts om att det inte 4r mgjligt att makulera

transaktioner som skett via Swish, pa satt bedragarna uppgett.

I sammanhanget fir framhéllas att andra banker, vid tidpunkten for
transaktionen, sévil uppméirksammat som agerat pa risken for Swish-
bedrégerier. I syfte att minska risken for bedrégerier hade vid ndmnda
tidpunkt bade Lansforsakringar Bank AB (Lansforsakringar) och
Skandinaviska Enskilda Banken (SEB) sdankt den summa med vilken
kontohavare, genom signering med Mobilt BankID, kunde hdja sin
tillfalliga beloppsbegransning pa Swish till 15 000 kr respektive 10 000 kr.
Kontohavare hos dessa banker, som velat h6ja beloppsgransen utéver dessa
summor, har vid tidpunkten for transaktionen behdvt etablera en personlig
kontakt med banken via telefon for att bestélla en tillfalligt, 6verstigande

namnda summor, hogre beloppsgrans.

Det kan sarskilt noteras att Lansforsdkringar meddelade sina kunder har
pétalad dndring av beloppsbegrénsningarna for Swish den 12 december
2022, dvs. drygt tre veckor fore transaktionen. Andringen motiverades
enligt Lansforsdkringar av "arbetet med att skydda kontohavarnas
tillgdngar och minska risken for bedrégerier.” I tidsmassigt samband med
tidpunkten for transaktionen hade alltsé en annan bank funnit risken for

Swish-bedragerier sa akut att en justering av de kontroll- och
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sikerhetsatgarder som foregar en tillfallig hojning av

beloppsbegransningen pa Swish ansetts nodgad att genomfora.

5.24.4 Helhetsbedbmning

Banken har, inom ramen for sitt sysslomannauppdrag, haft att iaktta den
omsorgs- och vardplikt som féljer av allmédnna grundsatser om
sysslomannaskap. Dari ligger en omsorg om uppdragsgivarens medel.
Banken har dartill haft att iaktta EBAs riktlinjer av vilka det foljer att
banken haft att, inom ramen for sin kontinuerliga 6vervakning, genomfora
lampliga och effektiva funktioner for att upptécka fysiska och logiska
intring samt brott mot konfidentialiteten, integriteten och tillgangligheten
av informationstillgdngar som anvénds for tillhandahallandet av
betaltjanster. Eftersom transaktionen kunnat genomforas har banken inte
pa ett nog effektivt sétt genomfort ldmpliga funktioner for att uppticka det

intréng Johanssons utsatts for genom bedrageriet.

Sévil vid tidpunkten for transaktionen, som i vart fall fran den 1 januari
2022, har det sdvil for Nordea som for banker i allmédnhet varit kidnt, och
uppenbart funnits anledning att agera for att forhindra att kontohavare
drabbas av skada till f6ljd av, férekomsten av Swish-bedrégerier. Trots det

har Nordea inte agerat for att soka forhindra den i mélet patalade skadan.

Vid en helhetsbedomning &r det Johanssons mening att banken, genom att
genomfora hojningen utan foregdende kontroll- och/eller
sikerhetsatgirder, har agerat med sddan forsumlighet att banken ska svara
for den skada Johansson har drabbats av genom transaktionen (med avdrag

for de 5 000 kr som beloppsbegransningen avsag innan hgjningen).

6 Bevisning
6.1 Skriftlig bevisning

1. Villkor for personkonto hos Nordea, bilaga 1.
Till styrkande av a).
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. Allméanna villkor f6r Swish, bilaga 2.
Till styrkande av a).

. Allménna villkor fér Anslutning till Nordea via telefon och internet,

bilaga 3.
Till styrkande av a).

Skarmdump av kontoutdrag fran Johanssons konto hos Nordea,

bilaga 4.
Till styrkande av: a) och g).

Skarmdump fran Johanssons telefon, appen Swish, avseende
transaktionshistoriken for den 3 januari 2023, utvisande att
100 000 kr Overforts fran Johanssons konto via Swish till en
Rashidi Moghaddam, bilaga 5.

Till styrkande av: c), f) och g).

. Skirmdump av Johanssons telefon avseende samtalshistorik den 3
januari 2023, utvisande att Johansson samma dag mottog ett
samtal (frdn bedragarna) samt att samtalet pagick under 3 h 52
min, bilaga 6.

Till styrkande av: c), d) och i).

11 beslut frin ARN meddelade 2022 avseende Swish bedragerier,
eller bedrigerier som helt eller delvis mdjliggjorts av att
kontohavaren hdjt sin tillfdlliga beloppsbegransning pa Swish, déar
Nordea var anmaélarens motpart, bilaga 7 a-k.

Till styrkande av: n) och o).

. 15 beslut fran ARN meddelade 2022 avseende Swish bedréagerier
dir andra banker dn Nordea varit motpart, bilaga 8 a-o.

Till styrkande av: n) och o).

. Tre anstkningar om KO-bitraden som KO mottagit 2022, dar
kontohavare hos Nordea utsatts for Swish-bedrégerier, bilaga g a-c.
Till styrkande av: n) och o).
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10. SkiarmKklipp frin Lansforsikringars hemsida, artikel publicerad
12/12 2022 av vilken det framgér att Lansforsakringar sanker
beloppsbegransningen for Swish och att kunder hos
Lansforsakringar efter nimnda datum maste ringa Telefonbanken
for att hoja beloppsbegransningen pa Swish till 6ver 15 000 kr,

bilaga 10.
Till styrkande av: m), n), o) och p).

11. Skdarmklipp frén Skandinaviska Enskilda Bankens (SEB) hemsida,
artikel frdn 29 augusti 2018, av vilken det framgar att SEB for att
stirka sidkerheten och skydda kunderna mot bedréigerier infér en ny
rutin som innebéar att kunderna maste ringa SEB for att hoja den
tillfalliga beloppsgrinsen i Swish 6ver 10 0oo kr, bilaga 11.

Till styrkande av m), n), o) och p).

12. Johanssons Swish-historik for ar 2022 utvisande att han i tiden
innan transaktionen enbart anvant Swish for betalningar om
summor mellan 1 kr och 2 914 kr, bilaga 12.

Till styrkande av: 1) och m).

13. Skarmklipp frén Nordeas hemsida dar det framgar att den som ar
over 18 ar och ansluter sig till Swish automatisk far beloppsgransen
5 000 kr per betalning och att kontohavaren sjilv kan justera
beloppsgranserna i natbanken eller appen. Samt att, maxbeloppet
for tillfalligt hogre beloppsgrins dr 100 000 kr, bilaga 13.
Till styrkande av: q) och ).

14. Skarmklipp frdn Expressen.se av artikel publicerad den 16 februari
2022, av vilken det framgar att polisen uttalat att en vag av
anmaélningar om snarlika telefonbedrigerier inkommit till polisen
den senaste tiden- fall dir bedragarna fatt dldre i Mellansverige att
swisha pengar genom att pasté sig komma fran ett inkassoforetag,

bilaga 14.
Till styrkande av: m), n) och o).

15. Skarmklipp frdn nyheter24.se av artikel publicerad den 19 juli

2022, av vilken det framgér att polisen i Huddinge varnat for
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bedrageriforsdk genom bland annat appen Swish under juli manad

(2022), bilaga 15.
Till styrkande av: m), n) och o).

Muntlig bevisning

1.

Forhor med John-Erik Johansson, adress som ovan.

Johansson ska horas om sina kontakter med bedragarna, hur
bedragarna agerade och vilka uppgifter de lamnat, transaktionen
och omstiandigheterna hanforliga till denna, pa vilket sitt och varfor
Johansson motiverades till transaktionen och hur den genomfordes.
Vidare om hur och varfér Johansson insag att han blivit lurad samt

om hans ageranden efter transaktionen.
Till styrkande av: b), ¢), d), e), f), h), i), j), k), 1) och m).

Angéende forekomsten av ett sysslommannauppdrag

Till styrkande av att

a) Banken genom avtalens ingdende fatt i uppdrag att forvalta

Johanssons medel pa personkonto samt, pa Johanssons instruktion,
genomfora betalningar och héja beloppsbegransning pa Swish och
att banken genom vad som avtalats mellan parterna ar

uppdragstagare i forhallande till Johansson.

Angiende transaktionen

Till styrkande av att

b) Johansson vid tidpunkten for transaktionen var kontohavare i

Nordea,

c) Johansson den 3 januari 2023 via telefon kontaktades av bedragare

som genom lamnande av oriktiga uppgifter forsatte Johansson i den

felaktiga uppfattningen att
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- han blivit utsatt for ID-kapning,

- det till f6ljd av ndimnda ID-kapning, forts 6ver 100 0oo kr fran
Johanssons konto i Nordea,

- han, genom att utfora en s.k. "makuleringstransaktion” till ett av
bedragarna anvisat telefonnummer via Swish, kunde stoppa
overforingen fran att fullbordas och pé sa sétt undvika att forlora
100 000 kr,

- samt till styrkande av att det av bedragarna anvisade numret
gick till en namngiven, men i 6vrigt for Johansson okénd,

mottagare,

att samtalet som avses i ¢) ovan pagick i 3 h 52 minuter,

Johansson pa bedragarnas anvisning och uppmaning den 3 januari
2023

-begirde att banken skulle hojda hans beloppsbegransning pa Swish
till 100 000 kr,

-limnade betalningsorder till banken avseende en 6verforing om
100 000 kr till en Rashidi Moghaddam samt signerade nimnda

overforing med sitt Mobila Bank-ID,

Johanssons agerade enligt ) ovan vidtogs i villfarelse savil om de
faktiska omstandigheter som foreldg som inneborden
(resultatet/effekten) av densamma, samt att Johansson forst den 4
januari 2023 forstod att han blivit lurad till att genomfora

transaktionen,

Banken, den 3 januari 2023, omgaende efter Johanssons begiran
enligt €) ovan

-hojde Johanssons beloppsbegriansningen pa Swish till 100 000 kr
och

-genomforde en 6verforing om 100 000 kr fran Johanssons konto
till en Rashidi Moghaddam,

Johansson genom transaktionen undandrogs 100 000 kr vilket for

honom inneburit motsvarande formogenhetsminskning (dvs.
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Johansson har inte fatt ersattning eller kompensation for det

undandragna beloppet),

i) Johansson inte hade anledning till att fatta misstanke mot
bedragarna eller forstod att dessa inte var verkliga foretradare for

hans bank eller inkassobolag,

j) Johansson inte haft for avsikt att transaktionen skulle innebéra
vinning for mottagaren och motsvarande forlust for Johansson och
att Johanssons godkdnnande av transaktionen, genom signering

med Mobilt BankID, inte svarade mot Johanssons faktiska vilja,

k) Johansson reklamerade transaktionen till Nordea den 9 januari

2023,

1) Johansson under ar 2022

- anvant Swish for 6verforing om, vid ett och samma tillfélle,
maximalt 2 914 kr och att

- den av Johannson begirda héjningen och/eller den av honom
lamnade betalningsordern om 100 000 kr samma datum avvek
frén Johanssons kdnda betalningsménster och agerande vilket

banken borde ha uppméarksammat,

m) Nordea borde ha insett att Johansson blivit svikligen forledd att

lamna betalningsordern.

Angiende forekomsten av Swish-bedragerier och bankens kinnedom om

namnda forekomst

Till styrkande av att

n) Swish-bedrégerier, séval vid tidpunkten for transaktionen som i vart
fall frdn den 1 januari 2022, var upprepat forekommande savil mot
kontohavare hos Nordea som mot kontohavare i andra banker, samt

att namnda bedrégerier lett till ekonomisk skada for enskilda,
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Nordea haft och/eller borde haft kinnedom om vad som sigs i n)
ovan, savil vid tidpunkten for transaktionen som i vart fall fran den

1januari 2022,

andra banker, i tiden innan dess att transaktionen dgde rum, funnit
anledning att vidta sidkerhetsatgarder for att minska risken for

Swish-bedragerier.

Angéende orsakssambandet mellan Johanssons h6jning av beloppsgransen

pa Swish och den patalade skadan

Till styrkande av att

q)

den f6r Johansson géllande beloppsbegréansningen i Swish innan
dess att han begérde h6jning av densamma den 3 januari 2023 var

5 000 kr,

den omstandigheten att banken, efter Johanssons begaran om
héjning av beloppsbegriansningen i Swish till 100 000 kr den 3
januari 2023, genomforde hojningen var en nédvandig forutséttning

for transaktionens genomforande till en del om 95 000 kr.

7 Ovrigt

Originalfullmakt bifogas och 6nskas i retur, bilaga 16.
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b

Elin Berner Kristofer Johannesson
Processrad Bitradande konsumentombudsman




