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Konsumentverket
Box 48
651 02 Karlstad

ANMALAN OSKALIGA AVTALSVILLKOR OCH BRISTANDE
SAKERHET

for dockan My Friend Cayla och i-Que intelligent robot som saluférs av foretaget
Genesis

Sveriges Konsumenter har tidigare uppmarksammat att manga foretags avtalsvillkor ar
bade langa och krangliga och innehaller hipnadsvickande friskrivningar samt oskéliga
villkor. Det &r orimligt att forvénta sig att konsumenter laser och kan ta till sig all
information bade géllande villkoren for tjansten och sekretessvillkoren nar villkoren
utformas pa det sitt som vi har funnit hos vissa foretag. Detta fér till f6ljd att vi som
konsumenter avtalar bort viktiga réttigheter som finns reglerade bade i
dataskyddsdirektivet, personuppgiftslagen och andra konsumentskyddande lagar, utan
att ens vara medvetna om att det dr just vad vi gor, bara genom att anvdnda vissa
tjanster.

Vi vill dterigen uppmérksamma brister géllande integritet, sikerhet och
konsumentskyddsfragor som nyligen upptéickts i ssmband med ett forskningsprojekt
om "internetanslutna leksaker" som salufors i Sverige. Dessa fragor uppdagades inom
ramen for ett projekt som genomfors i Norge av var partner konsumentorganisationen
Forbrukerradet (det norska konsumentradet - NCC).

Forbrukerradet har noggrant undersokt villkoren for anvandning och sekretesspolicy
for tre leksaker: de interaktiva dockorna "Hej Barbie” och "My Friend Cayla” samt ”i-
Que intelligent robot”. De har ocksa gjort tekniska tester av de faktiska funktionerna i
leksakerna och deras medfoljande appar. Leksakerna i fraga ar ansluta till Internet och
anvander inbyggda mikrofoner och teknik for rostigenkdnning for att kunna konversera
med de barn som leker med dem. Innehallet i barns konversation med leksakerna kan
innehélla kdnslig information som barnet delar med leksakerna "1 hemlighet”.

Genom sin granskning, har det norska konsumentradet avslojat allvarliga
sdkerhetsbrister for tva av leksakerna ("My Friend Cayla” och "i-Que intelligent robot").
Dessa saknar sakerhetsdtgarder som kan forhindra obehorig atkomst till leksakernas
mikrofon och hogtalare. Detta innebér att vem som helst med en Bluetooth-funktionen
pa sin telefon kan ansluta till en leksak och anvanda den som en lyssnande enhet eller
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kommunicera via den med barnet. Detta under forutsattning att denna person haller sig
inom 15 meters radie (eller mindre om han forsoker att ansluta genom en vigg), om
leksaken &r paslagen och inte redan parad med en annan enhet. Om nagon med onda
avsikter utnyttjar denna sdkerhetsbrist innebér det att barn och deras integritet kan
utsdttas for en allvarlig risk.

Orsaken bakom de upptéckta bristerna kan bero pa att tillverkaren viljer att anvinda
billigare eller forenklade komponenter i denna typ av anordningar. Detta kan leda till
allvarliga sikerhetsproblem och kunna méjliggéra malinriktade lockelser som kan
dventyra barns sikerhet. Denna aspekt bor dtgardas sa snart som mojligt.

Sveriges Konsumenter anser att de foretag som tillverkar dessa leksaker inte respekterar
konsumenternas rattigheter enligt EU-lagstiftningen. "My Friend Cayla” samt "i-Que
robot” bryter mot konsumentskyddande lagar samt sdkerhetsbestimmelser. Vi anser att
det faktum att dessa produkter sérskilt anvinds av barn gor detta foretags praxis &nnu
mer forsvarande. Till exempel kan dessa leksaker latt bli hackade, vilket gor det majligt
for framlingar att kommunicera via leksaken med de barn som leker med den.

De mest problematiska fragor ar relaterade till skydd av personuppgifter och
sdkerhetsregler. Till exempel delas barns personuppgifter med ospecificerade tredje part
och kan samlas in i reklamsyfte, utan att be om en separat eller uttryckligt medgivande
fran konsumenter.

I samband med sdkerhet, dr det viktigt att notera att dessa leksaker latt kan hackas, vilket
gor det mojligt for framlingar att kommunicera via leksaken med de barn som leker
med dem. Vi har darfor dven anmalt foretaget till Datainspektionen.

Nar det galler de specifika avtalsvillkor och villkoren for kopet har f6ljande fragor
identifierats:

Villkoren ir ofta svértillgangliga och inte ltta att forstd for en vanlig konsument.
Foretagen atar sig inte att meddela anviandare nér de dndra sina villkor.
Tjansteleverantorerna forbehaller sig ritten att sdga upp tjanster nar som helst utan
foregaende meddelande.

Foretagen uppmanar konsumenterna att ldsa inte bara sina egna villkor utan dven de
frdn tredjepartsleverantorer.

Leksakerna kommer med férprogrammerade fraser for specifika kommersiella
produkter. Detta innebdr en produktplacering riktad till barn som leker med leksaken.

Utvecklingen av digitala tjanster gir fort och allt fler omraden digitaliseras. Manga av
fragorna kring digitala tjanster handlar om integritet. Ofta férvantas konsumenter ldsa
och forsta extremt langa och krangliga avtalstexter, men de flesta konsumenter vet inte
vilken information som samlas in och lagras om dem. Detta ar information som kanske
inte kdnns sa allvarlig idag men som kan fa konsekvenser i fel hander. Det har leder till
en stor obalans i maktforhéllandet mellan konsument och foretag, nir siljaren vet “allt”
om konsumenten och kan skriaddarsy erbjudanden for att passa konsumenten dess
vanor och tankta behov m.m. Dessutom samlas det in manga “onddiga” uppgifter som
sprids pa ett oacceptabelt sitt.
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Sveriges Konsumenter har antagit en digital policy dar vi kraver ett forstarkt regelverket
for konsumentens personuppgifter och integritet samt att konsumenter alltid ska kunna
radera och ta med sig sina personuppgifter.

Leksakerna "My Friend Cayla” samt ”i-Que intelligent robot™ har ldnga och krangliga
villkorstexter. Forutsattningarna for anviandaren att ldsa, ta till sig och forsta villkorens
innebord ér fullstindigt orimlig, sarskilt da det géller en produkt som riktar sig till barn
frén fyra drs alder. Vi anser att villkoren krianker anvdndarnas privatliv och
grundldggande konsumentskydd samt bryter bade mot dataskyddsdirektivet och
personuppgiftslagen.

Sammanfattning

Vi anmiler Genesis det foretag som tillverkar och tillhandahéller "My Friend Cayla”
samt “i-Que intelligent robot” for att de bryter mot konsumenternas réttigheter och det
skydd som finns inom EU och i var nationella lagstiftning. Det faktum att dessa
produkter anvinds av barn gor dessa foretags praxis 4n mer forsvarande.

Den fullstdndiga rapporten med resultaten av den analys som utforts av Forbrukerradet,
publiceras idag och bifogas detta brev tillsammans med en kopia av det klagomal som de
har limnat in till dataskyddsmyndigheten i Norge.

Vi utgar ifran att Konsumentverket kommer att beakta var anmalan i syfte att skydda
konsumenternas intressen och barns rittigheter.

Sveriges Konsumenter kriver:

Korta och begripliga avtals- och sekretessvillkor

Att man endast ska vara bunden genom ett aktivt och informerat samtycke.

Att endast relevant information skall registreras

Att personuppgifter inte ska spridas utanfor bolaget utan ett aktivt och informerat
samtycke

Att avtalet inte far innehalla total friskrivning fran allt ansvar for all framtid

Att ingen spdrning av anvindarna sker nir appen dr avstingd

Ratt att fa sina anvandaruppgifter och innehall borttagna

Sveriges Konsumenter anser att”My Friend Caylas” samt "i-Que intelligent robots”
bryter mot konsumentskyddande lagar, har sdkerhetsbrister och oskiliga avtalsvillkor.
Det finns anvéindarvillkor och sekretesspolicy som bryter mot dataskyddsdirektivet och
personuppgiftslagen. Vi har valt att skickat in var anmaélan bade till Konsumentverket
och till Datainspektionen, som dr de myndigheter som har ett gemensamt ansvar att se
till att skydda konsumenternas rattigheter, fa bort oskaliga avtalsvillkor och se till att var
integritets och konsumentskyddande lagstiftning foljs.

Stockholm dag som ovan

Jan Bertoft
Generalsekreterare
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