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FRAMTIDENS BETALNINGSMEDEL

1. SAMMANFATTNING

Manga nya digitala betaltjanster har uppkommit samtidigt som kon-
tantanvandningen minskar snabbast i varlden i Sverige. Sveriges Konsu-
menter valkomnar nya digitala betaltjgnster d& de for konsumenter ger
fler mojligheter att valja betalsatt. Samtidigt visar denna utredning flera
problem for konsumenter som nya digitala betaltjgnsterna medfor. Vi vill
att tjansterna ska utformas for att passa alla olika grupper av konsumenter
och att eft framtida betalsystem ocksd erbjuder icke-kommersiella betal-
satt.

Problem fér konsumenter idag

@ Minga personer saknar tekniken som behévs for att anvinda digitala betaltjinster.
Den tekniska utformningen av betaltjinsterna ir inte heller alltid anpassad efter
olika kognitiva forutsittningar

@ Avtal vid registrering for nya betaltjinster ir ofta svarforstieliga och kostnader ir
ibland dolda for konsumenten.

@ Bedrigerier med hjilp av kortuppgifter eller it-intring 6kar i samhiillet, vilket gor
att sikerhetskrav pa betaltjinster blir allt viktigare.

@ Det dr ofta oklart hur personliga data hanteras av betaltjinstforetagen, data som
utgor hogst personlig information och samtidigt ekonomiskt och potentiellt poli-
tiskt virdefull information om konsumenters vanor. Datainspektionen har patalat
bristfilliga rutiner f6r hanteringen av personuppgifter hos flera betaltjinstforetag.

Problem fér konsumenter i framtiden

De dominerande bankerna och kortbolagen kontrollerar den storre delen av betal-
tjanstmarknaden i och med kortbetalningar och den bankigda betalappen Swish.
Betaltjinstmarknaden 4r dock i ett skede av snabb f6rindring. Nischade foretag tar
sig in i e-handeln och stora foretag som Google, Apple och Samsung gor ansprik pa
marknaden for vardagsbetalningar.

@ Nya tekniker for identifikation sdsom fingeravtryck eller kontaktlds betalning med
NFC-teknik gor det littare for de stora foretagens betaltjinster att locka anvinda-
re pa grund av majligheten till snabba betalningar. Detta stiller dock andra krav
pa system och rutiner for sikerhet och integritet.

@ [ och med EU:s nya betaltjinstdirektiv kan betaltjinstleverantorer som inte ir
banker f3 tillging till bankkontouppgifter, vid tilldtelse frain konsumenter. Detta
mojliggor att betaltjinstleverantdrer kan utforma tjanster som 4r konkurrenskraf-
tiga mot bankernas tjanster, samtidigt som hanteringen av kinsliga personliga data
blir 4n mer viktig.



Vdrna tillgdnglighet, sakerhet och integritet
Sveriges Konsumenter kriver att betaltjdnster ska utformas med hinsyn till dessa pro-
blem. Olika konsumentgruppers skilda behov méste tas med i utformandet av digitala
betaltjanster. Sveriges Konsumenter kriver ocksa ett politiskt arbete mot bedrigerier
kopplade till betaltjanster och betalkort, samt for en ansvarsfull hantering av person-
liga data. Vi kriver foljande l6sningar for att komma till ritta med problemen:

Betaltjinstbranschen bor ta med diversierade testgrupper med representanter f6r
personer med funktionsnedsittningar i utformandet av betaltjanster. Betaltjinstle-
verantorer maste tillimpa principer for universell design (tillginglighet och an-
vindbarhet f6r alla oavsett situation eller funktionsnedsittning)

Branschen bér tydligt informera om konsumenternas avtalsvillkor och hur de han-
terar personuppgifter pa ett for alla forstaeligt och tillgingligt sitt. Politiken kan
stilla krav pd avtal med hjilp av standarder.

Politiken ska stotta branschen med vigledande information och kriva att standar-
der for universell design f6ljs.

Privatpersoners inloggningsuppgifter till internetbanker ska inte tillatas delas till
tredjepartsleverantorer.

Datainspektionen méste fa tillrickliga resurser att granska de nya betaltjdnsternas
hantering av personliga data.

Krav pd rutiner for automatisk radering av icke-relevant data ska bli en svensk
utokning av dataskyddsférordningen.

Banker ska alaggas att redovisa sina forluster frin kontokortbedrigerier for att
mojliggora en diskussion om risker och atgirder for att hindra bedrigerierna.

For att 6ka sikerheten och tydliggdra ansvar vill Sveriges Konsumenter att en juri-
disk ansvarsfordelning skapas nir delat ansvar finns 6ver en privatpersons ekono-
mi, sisom gode mins relation till sina huvudmin. Detta for att varje betalning ska
kunna spiras till en ansvarig person.

Inforande av spirrar for barn maste dven kunna krivas av betaltjinstleverantorer
for internetbetalningar.

Kontanter som betalningsmedel
Majligheten att anvinda de betalningsmedel som passar varje konsument ska sikerstillas i
samhillet.



Utvecklingen mot en minskad kontanthantering gor livet svarare f6r manga konsu-
ment- grupper som redan har det svért, sisom éldre, personer med funktionsnedsitt-
ningar, foreningar och personer i digitalt eller ekonomiskt utanférskap, vilka alla 4r
beroende av kontanter. En majoritet av Sveriges befolkning vill ha kvar majligheten att
anvinda kontanter. Ansvaret for kontantdistribuering har idag lagts 6ver pa Bankernas
Depa AB och Bankomat AB, bida privata bolag dgda av de dominerande bankerna.
Deras monopolliknande stillning gor att de kan pressa upp priser for kontanthantering
av lonsamhetsskil. En reglering av kontantdistribueringens priser behovs for att undvika
att handlare och banker beligna utanfor storstiderna drabbas ekonomiske vid ett krav pa
kontanthantering. Sveriges Konsumenter kriver f6ljande for att [6sa kontantproblemati-
ken:

Kontanthantering ska vara ett krav for att bedriva bankverksamhet.

Handlare, restauranger, kollektivtrafik och parkeringsautomater ska ges incitament
att ta emot kontanter och i vissa fall ska krav kunna stillas pa att kunna erbjuda
mojligheten till kontantbetalning.

Insittning, uttag eller betalning med kontanter ska inte fa beldggas med avgifter f6r
konsumenter.

For att handlare ska ha rad att ta emot kontanter méste det bli mindre kostsamt for
dem att sdtta in kontanter pd banken. Sveriges Konsumenter vill antingen att kon-
tantdistribueringen aterigen blir Riksbankens ansvar eller att Bankernas Depa och
Bankomat AB 6ppet redovisar sina kostnader och inte tillits ta ut hogre avgifter dn
vad som motiveras av deras kostnader, samt att tillgingen till uttag och insittnings-
stillen ska vara rikstickande.

For att bankkontor inte ska liggas ner utanfor storstiderna pa grund av ett 6kat
ansvar for kontanthantering borde kommuner stilla krav pa kontanthantering

nir de upphandlar bank. En omférdelning av bankernas vinster frin l6nsammare
bankkontor 6ronmirkta till kontor i mindre titbebyggda omraden bor dven kunna
krivas.

E-kronan
Utvecklandet av en digital motsvarighet till kontanter, en s kallad e-krona, dr under
utredning av Riksbanken. E-kronor ska kunna innehas av alla i Sverige och vara direkta

fordringar pa Riksbanken.

@ Sveriges Konsumenter vilkomnar en e-krona men vill att den utvecklas parallellt
med ett fortsatt bevarande av méjligheten att anvinda kontanter.

@ Sveriges Konsumenter vill att en si kallad “virdebaserad e-krona” utformas, dir
e-kronor gar att lagra pa kort eller i mobiltelefoner utan behov av internet- uppkopp-
ling. Denna l6sning kan vara till hjilp f6r personer som behdver kontrollera sitt eget
handlande eller en assistents eller hemtjinstpersonals handlande.
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2. INLEDNING

Vid sidan av kontanter och kortbetalning finns idag mdanga olika satt att betala
med digitala betaltjanster. Nya appar och internettjanster utvecklas snabbt och
Sverige dar det land som snabbast i varlden évergatt fran kontantbetalningar
till digitala betaltjanster'. Idag i Sverige anvands betalappar (mestadels Swish)
oftare an kontanter?.

Denna utredning syftar till att redogéra for de generella problem for konsumenter som

kan uppsta nir de vill eller behover anvinda nya digitala betaltjinster. Utredningen kartldgger
ocksd de nya digitala betaltjinster som finns idag, och jaimfor hur de skiljer sig 4t med hin-
syn till tillginglighet, sikerhet, integritet, kostnader, avtal och i viss man framtidspotential.
Vidare, blickar utredningen framat for att beskriva hur betaltjinstmarknaden kan komma
att forindras for konsumenter och foreslar slutligen négra 16sningar till politiken, branschen
och till konsumenter.

Nya digitala betaltjanster erbjuder fler sitt att betala vilket i grunden ér bra for konsumenter
da det skapar valmojligheter och en storre anpassning for olika behov. Regleringar och stan-
darder kring betaltjinster har dock inte hunnit med den snabba utvecklingen si att
konsumenters integritet, sikerhet eller tjanstens tillginglighet for alla sikerstills. 1
konkurrensen om att skapa mer anvindarvinliga och sikra betallosningar har de
dominerande bankerna och kortféretagen en stor fordel da de 4ger och kontrollerar den
nuvarande infrastrukturen for digitala kontooverforingar. Samarbeten mellan banker som
Swish och BankID har givit konsumenter nya enkla verktyg att gora betalningar, men en
storre och storre del av véra transaktioner kontrolleras nu av ett fital kommersiella aktérer.
Risken ir att allas ritt att kunna betala blir underordnat de kommersiella akt6rernas egna
intressen.

Redan nu tjinar banker och kortféretag stora summor pa ménadsavgifter och transaktions-
avgifter for handlare som ocksi i férlingningen drabbar konsumenter genom haogre priser.
Nya betaltjianster sisom betalappar ir ofta kostnadsfria for konsumenter, men ibland 4r
avgifter i samband med delbetalningar eller fakturor inte tydligt kommunicerade till konsu-
menten. Personuppgifter eller transaktionsdata kopplad till konsumenten 4r ocksa virdefull
information for bade foretag och stater. Hanteringen av denna data ir inte alltid tydlig for
konsumenter. En snabb utveckling mot manga nya betaltjinster har ocksa gjort att vissa
gruppers perspektiv, sisom kognitiv tillginglighet, ofta inte tas med i utformandet av tjins-
terna.

Trots minga nya betaltjinster och den uniket snabba digitaliseringen av betalsystem i Sverige
uppger, i en undersékning av Svensk Handel, bara 22 procent av svenskarna att de nigon
gang betalat med mobilen i en butik. Endast 13 procent skulle foredra mobilbetalning i bu-
tik, enligt samma undersokning’. Kortbetalningar, fakturor och bankernas internettjinster r
alljamt de betalsitten som dominerar vid stdrre summor, kortbetalningar och kontanter
dominerar vardagsbetalningar, medan betalappen Swish nu dominerar person-till-person-be-
talningar®. Detta kan dock komma att dndras bland annat pa grund av 6kad e-handel och
EU:s nya betaltjinstdirektiv.

1 Guardian, “Welcome to Sweden -the Most Cash Free Society on the Planet.”

2 SvD, “Swish Och Appar Nu Vanligare An Kontanter.”

3 Svensk Handel, “Sverige Betalar.” 7
4 Konkurrensverket, “Betaltjinstmarknaden I Sverige.”
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De dominerande bankerna och kortféretagen har konsekvent forsvarat for sina kunder att
hantera kontanter, och driver samtidigt pa en snabb digitalisering av betalsystemen. Andelen
bankomater och bankkontor som hanterar kontanter har stadigt minskat. Detta har fitt effekten
att nya digitala betalldsningar tringer undan gamla fungerande betalsystem, sasom kontant-
betalning, vilka minga fortfarande behver. Nir detta sker begrinsas istillet valmajligheterna
och konsumenters skilda behov har svirare att uppfyllas. De flesta konsumenter dnskar
fortfarande behélla alternativet att betala med kontanter, manga grupper ar helt beroende av
denna méjlighet och ur ett nationellt sikerhetsperspektiv dr det viktigt att bevara ett analogt
betalsystem.




FRAMTIDENS BETALNINGSMEDEL

- ]
3. DET NYA BETALTJANSTDIREKTIVET

EU:s direktiv for betaltjanster (Payment Service Directive — PSD) reglerar stan-
darder och regler for betaltjgnstmarknaden, gdllande teknik, konsumenters
sakerhet och ratt till information. PSD2° ar en uppdatering av direktivet och
tradde i kraft i Sverige 1 maj 2018. Direktivet galler inom Single Euro Payments
Area (SEPA) ett samarbetsomrdde som bestdr av EU-lIadnderna och EFTA-
|ladnderna (Norge, Schweiz, Island, Liechtenstein) samt Monaco och San
Marino.

PSD2 syftar till att stirka konkurrensen inom branschen for betaltjinster, genom att dka
mojligheterna for aktorer som inte dr banker att konkurrera med egna tjinster. Konkurren-
sen ska frimst stirkas genom borttagandet av bankernas monopol péd deras kunders kon-
touppgifter. I och med PSD2 kan di andra betaltjinstleverantérer som inte dr banker, si
kallade tredjepartsleverantérer, fi tillgang till och anvinda sig av sina kunders bankkontoin-
formation. I praktiken behéver alltsi inte konsumenter ga genom sin bank for att gora digitala
betalningar, vilket kan mojliggora snabbare betalningar pad internet.

Tredjepartsleverantorer fir alltsa tillgdng till information om kunders alla betalningar.
Varken PSD2 eller andra lagar hindrar tredjepartsleverantérerna fran att sammanstilla och
analysera betalningsinformation for att kartligga konsumenters beteenden. Detta 6ppnar
upp for tjinster som kan ge konsumenter en 6versikt 6ver sin ekonomi, men stéller ocksd
fragor gillande integritet.

PSD2 syftar ocksa till att stirka sikerheten vid digitala betalningar, till exempel genom att
skirpa kraven pa identitetskontroller vid internetbetalningar. For att fi atkomst till betal-
ningskonton eller gora elektroniska betalningar krivs sa kallad stark autentisering (se 5.2.).

PSD2 begrinsar ocksa hur stora avgifter som far tas av banker och andra leverantorer vid
kortbetalningar. PSD2 syftar slutligen ocksa till att stirka konsumentskyddet mot bedrig-
erier. Bland annat genom minskat ansvar for icke-auktoriserade betalningar. Alltsa, om en
betalning sker med hjilp av kortnumret och giltigheten av ens betalkort inte kontrolleras,

slipper konsumenten ansvar om beloppet 6verstiger 50 euro. Tilldggsavgifter for kredit och
bankkort tas bort i och med PSD2°.

5 EU, “Reviderade Regler For Betaltjanster I EU - Sammanfattning.”
6 EU. “Reviderade Regler For Betaltjinster I EU - Sammanfattning.”
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KONTANTER SOM BETALNINGSMEDEL

Kontantanvéndningen har minskat i ménga lander ftill féljd av digitaliseringen, men
Sverige star ut. Sverige ar det landet dar kontantanvdndningen har minskat snabbast’.
Trots ekonomisk tillvaxt har vardet av alla kontanter i Sverige mer dn halverats pd tio ar.
Vi anvénder nu minst kontanter i varlden matt som vardet pd kontanter i omlopp i rela-
tion till BNP. Svenskarna anvander nu betalappar, mestadels Swish, oftare an kontanter®.

De dominerande bankerna har kraftigt minskat antalet bankomater. Istillet har nya “kontant
center satts upp pa centrala platser, dir kontanter bide kan sittas in och tas ut i en automat’.
Bankkontor som hanterar kontanter har minskat med 6ver 40 % pa bara tre ar'. Kontantkontor
med personlig kassaservice har dragits ner pé allra mest. Swedbank har gatt lingst med bara
tre sidana kontor i hela landet, SEB har sju och Nordea har femton. Handelsbanken har haft
en annan strategi och har alltjimt kvar 270 bankkontor med personlig kassaservice!'. Sirskilt
i glesbygder dr det lingt till nirmsta bank som hanterar kontanter och ibland lonar det sig inte
for handlare att skaffa fram vixelpengar, trots att kunderna efterfrigar detta'.

Medan kortbetalningar 4r 16nsamt for banker och betalkortsbolag genom kort och transak-
tionsavgifter 4r kontanthantering en kostnad for banker, i och med f6rvaring, transport och
distribuering. Fler och fler handlare och restauranger har ocksa slutat ta emot kontanter och
tvi tredjedelar anger att de kommer gora det innan 2030 . Aven i de flesta biljettautomater
for kollektivtrafik och fungerar inte lingre kontanter som betalning®. Efter flera domar bland
annat i Hogsta forvaltningsdomstolen, har privatpersoner ritt att betala med

kontanter i sjukhus och vardcentraler'.

En stor del av kostnaden f6r handlarna beror pd kostnaden f6r bdde bankkontor och handlare
att kopa kontanter frin Bankernas Depa. Bankernas Depa AB tog 2005 6ver ansvaret som
den enda distributéren av kontanter di Riksbanken avsade sig detta ansvar. Bankernas Depa
slogs senare ihop med Bankomat AB och 4gs nu av Danske Bank, Handelsbanken, Nordea,
SEB och Swedbank. Prissittningen styrs darfor helt av ett kommersiellt bolag. Bankomat AB
kontrollerar ocksa alla bankomater och kontantcenter, varfor de ocksd ensamma styr tillgingen
till bankomater.

En rapport av Post- och Telestyrelsen (2017) slir fast att [onsamheten i kontantinfrastruk-
turen sjunker stadigt och om trenden héller i sig kommer kommersiella akt6rer som banker
och handlare att 6verge kontanthantering. I detta lige, menar rapporten, méste det offentliga
ta ett storre ansvar for att uppricthalla kontantinfrastrukcuren. Detta verkar dock inte ha

skett sedan Riksbanken limnade 6ver kontantdistribuering till de kommersiella bankerna.

Tvirtom har flera kommuner fort kampanjer f6r ett "kontantfritt samhille™".

Aven om minga konsumenter dvergatt till enbart digitala betalningsmedel, sa finns ett brett
stod bland konsumenter for att kontanthantering ska finnas kvar. 2016 limnade Pensionirernas
riksorganisation in 139 064 namnunderskrifter till finansmarknadsministern dir de krivde

att fa fortsitta anvinda kontanter i framtiden. Enligt en undersokning frin 2014 av YouGov

pa uppdrag av Forex tycker dven 84 procent av personer under pensionsaldern att banker bor
erbjuda kontanter, och 69 procent tycker att det idag ir ett problem med kontanttillginglig-
heten'® . En annan Sifo-undersokning pa uppdrag av Bankomat AB, visar att endast 25 procent
av befolkningen vill att vi gdr mot ett kontantldst samhalle®.

7 Guardian, “Welcome to Sweden -the Most Cash Free Society on the Planet.”

8 Svensk Handel, “Sverige Betalar.”

9 SvD, “Bankomater Forsvinner - Ersitts Med Kontantcenter.”

10 SVT, “Allt Firre Bankkontor Med Kontanter | SVT Nyheter.”

11 SvD, “Bara Tre Kontantkontor Kvar Fér Swedbank: "Ynkligt”.”

12 Sveriges Radio, “Viixelpengar Ett Bekymmer P4 Landsbygden.”

13 SvD, “Majoritet Av Handlarna Kommer Vigra Kontanter.”

14 Hedman, "Nir Slutar Svenska Handlare Acceptera Kontanter 2"

15 SVT Nyheter, “Nu Férsvinner P-Automaterna Som Tar Mynt”; Aftonbladet, “Sa Paverkas Parkeringar Nir Mynten Férsvinner”; Skinetrafiken, “Biljettautomater.”
16 Virdfokus, “Landsting Méste Ta Emot Kontanter”; Lokaltidningen Lund, “Kontant Betalning Vid Sjukhusbesék Giller.”
17 Skellefted kommun, “Lev Kontantfri under En Hel Manad; Landskrona stad, Kontantfritt Landskrona.”

18 Forex, “Foreningarna Férlorar Mest P4 Kontantbristen | FOREX Bank.”

19 Bankomat AB, “Sju Av Tio Vill Ha Kvar Kontanter.”
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DI YRONOR

Grupper som dar beroende av kontanter

Nir kontanter blir svdrare att ta ut, sitta in och pd manga stillen inte tas emot drabbas alla
som foredrar att hantera kontanter, men vissa grupper drabbas speciellt mycket.
Nedan beskrivs dessa grupper.

Personer som maste 6verlata betalningar till andra

Mainga ildre personer och personer med vissa funktionsnedsittningar ir beroende av att en
assistent eller en hemtjinstpersonal skter inkdp dt dem. Att limna ifran sig sitt betalkort
och pinkod innebir en risk. Kortforetagen sjilva rekommenderar att inte limna ifran sig

sin pinkod till andra. Andra mobilbaserade betalsitt kriver att kontoinnehavaren limnar ut
béde sin telefon och sin personliga kod. Att lita ndgon annan anvinda ens mobila BankID ger
den andre, om den kinner till bankkontonummer eller i vissa fall personnummer, fri tillging
till att fora over pengar via internetbanken. Kontanter diremot kan delas upp i limpliga
summor och kriver inte delande av personliga uppgifter.

De som inte har rad eller tillging till tekniken och uppkopplingen

For handlare kostar det att skaffa en kortldsare och korttransaktioner ir avgiftsbelagt for
dem. Internetuppkoppling ir ofta dalig i glesbygd, men dven pé andra stillen kan uppkopp-
ling vara ett problem. Minga handlare tar girna emot kontanter som ett reservsystem och
for vissa dr kontanter det enda valet. Det kan gilla smadhandlare som inte har rad med kort-
lisare, smaskalig forsiljning sdsom tillfilliga forsiljningsstind, en skolklass som tjinar ihop
pengar till en klassresa eller foreningar som samlar in pengar till sin verksamhet pé olika

n
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sitt. For konsumenter kan detta innebdra att smaskalig forsiljning som det egentligen finns
efterfrigan for liggs ner eller inte blir av.

Personer utan tillging till bankkonto

Sedan 2017 giller EU:s betalkontodirektiv, som ger alla ritt till ett bankkonto, att gora
overforingar och ta ut kontanter. Tidigare bedomdes minga vara utestingda frin alla bank-
tjdnster och tvungna att bara betala med kontanter eller ta hjilp av vinner och familj*.
Fortfarande kan dock banken neka kunder bankkort pa grund av till exempel betalnings-
anmirkningar eller obetalda skulder”. Tidigare eller nuvarande dverskuldsatta kan ha detta
problem. Det kan ta ling tid for asylsokande att fa ett bankkonto*. EU-migranter och pap-
perslosa har inte heller ritt att 6ppna bankkonton i Sverige. Eftersom dessa ofta saknar arbete
eller forsdrjningsstdd dr de helt beroende inte bara av kontanter sjilva, utan av att personer som
ar villiga att hjilpa dem bir kontanter med sig.

Personer som har svért att anvinda digitala betaltjinster

Detta ir ett problem som har med de digitala betaltjinsternas utformning att géra. De som
inte kan svenska eller engelska, sisom vissa nyanlinda, och dven personer med vissa kognitiva
funktionsnedsittningar kan ha svart att forstd eller lisa de spriken som anvinds i digitala
betaltjinster eller vid registrering av betaltjinsterna. Aven synskadade och blinda har svért

att anvinda ménga internettjanster for betalning®. Méinga, bade dldre och en del yngre, dr
ovana vid att hantera datorer, mobiltelefoner och registrering via nitet.

Personer med kognitiva funktionsnedsittningar kan ocksa ha svirare att fa egen 6verblick
och kontroll 6ver sin ekonomi nir pengarna ir digitala. Ett betalkort ar abstraktare dn fysiska
kontanter, en digital applikation 4r &nnu mer abstrakt. Kontanter kan tydligt delas upp i
val6rer och hégar for olika indamal. Kontanter ger ocksa direkt aterkoppling pa ens budget
vid en betalning - konsumenten ser att pengarna forsvinner fran plinboken. Aven barn kan
ha ett behov att konkret se valorer, kunna dela upp sina pengar och fi direkt dterkoppling
innan de kan hantera ett eget bankkonto. Kontanter anvinds ofta som en symbol fér pengar
i allmanhet men sirskilt nir ekonomi ska forklaras pad ett pedagogiske sitt. Digitala betal-
tjanster behover utformas pa ett liknande pedagogiskt sitt for att vara littforstieliga for alla. 1
nuldget dr det bara kontanter som har dessa pedagogiska egenskaper.

Personer som inte vill limna digitala spar

Kontanter ir anonyma och limnar inga digitala spar. Det betyder att konsumenters transak-
tioner med kontanter inte lagras si som de flesta digitala transaktioner gor. Detta har anvints
som ett argument mot kontanter i och med att dessa anvints vid kriminella affirer. I och
med anonyma kryptovalutor och “the darknet” (osparbar internettrafik) finns det dock stora
mojligheter f6r kriminella affirer dven utan kontanter. Kryptovalutor 4r dock inga legala
betalningsmedel. Utan kontanter finns ingen majlighet f6r konsumenter att undvika digitala
spar vid vanliga betalningar och dirmed ingen majlighet att undvika risken att nigon siljer
vidare eller missbrukar data kopplad till en eller manga konsumenter. Om en regering eller
en utomstiende makt skulle vilja 6vervaka den svenska befolkningen sé finns stora méingder
data lagrat som siger mycket om befolkningens liv i betalkortens eller bankernas servrar.

20 SvD, “Ratad Av Banken — Lever Helt Kontant.”

21 SvD, “Kunderna Kan Nekas Bankkort | SvD.”

22 SR, “Fortsatt Svart Att (")ppna Bankkonto Fér Asylsokande - Nyheter (Ekot) | Sveriges Radio.”
23 Begripsam, “Svenskarna Med Funktionsnedsittning Och Internet.”
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5. PROBLEM FOR KONSUMENTER IDAG

Problemen for konsumenter idag gdllande betaltjanster har dels att géra med
att konsumenten inte far tillracklig information eller information som kan forstds
av den specifika konsumenten. Informationen kan galla avtalsvillkor, hur tjéns-
ten ska anvandas, hur sakerheten skyddas eller hur personliga data behandlas.
Dels har problemen att gora med att banker, foretag, butiker och myndigheter
antingen anpassar sig efter de nya betalldsningarna s att gamla alternativ
inte langre erbjuds, eller medvetet forsdker fasa ut gamla I6sningar. Betallos-
ningar som passar vissa konsumenter passar inte andra. Och ganska ofta
anpassas utbudet av betalldsningarna till foretag, myndigheter och saljares
behov snarare an till konsumentens behov.

5.1 Tillganglighet

App-baserade betaltjinster kriver en smart telefon och internetuppkoppling. Alla digitala
betallosningar kriver ndgon form av legitimering, vilket i sin tur kriver att du aktivt
registrerar dina personuppgifter i en databas.

Mainga minniskor lever helt eller delvist i digitalt utanférskap. Enligt en stor undersékning
av Internetstiftelsen i Sverige uppger sex procent av Sveriges befolkning, alltsa drygt en halv
miljon personer, att de aldrig anvinder internet. Av dessa 4r nistan hilften dldre 4n 65 ar.

Aven bland de som anvinder in-

ternet uppger 250 000 att de inte ‘

anvinder internetbank och 365

000 att de inte betalar rikning- .
=

ar pa internet. Knappt en och

en halv miljon vuxna svenskar
anvinder inte Mobilt BankID*.
15 procent av Sveriges befolkning
dger ingen smart telefon. Endast
68 procent av de 6ver 76 ar har

tillgéng till internet hemma®.

Dessa siffror kan dock vara en
underskattning da de i digitalt
utanforskap dr svdrare att nd
med ordinarie underséknings-
metoder. Foreningen Begripsam
har kompletterat denna under-
sokning med att séka upp och
anpassa frigor om tillginglighet
till personer med funktionsned-
sittningar och diagnoser. De
visar att personer med svérigheter

att ldsa, skriva, forstd och lira sig

24 1IS, “Svenskarna Och Internet 2017.”
25 1IS, “Sammanfattning Av Utvecklingen | Svenskarna Och Internet 2017.”
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nya saker har problem med e-legitimering, internetbetalningar och e-handling. Aven minga
blinda har svart vid internetbetalningar och e-handel. Gillande diagnoser, har personer med
utvecklingsstorning, dyskalkyli och afasi svérast att gora internetbetalningar, hantera e-legi-
timering och e-handla’®.

Férutom att inte alla har tillgang till en smart telefon, en dator eller fungerande uppkopp-
ling, ar det minga, diribland personer frin grupperna ovan, som har svart for att sjilva
registrera sig for olika digitala betaltjanster. Detta kan bero pd att registreringen inte ar
anpassad efter konsumentens speciella behov. Det kan handla om ett, for den specifika
konsumenten, svarforstaeligt sprak, ingen mojlighet att lisa upp text, eller f6r ménga siffror
for personer som har svart att hantera detta. Pinkoder och OCR nummer kriver att du kan
komma ihag och hantera siffror, vilket 4r sirskilt svart for personer med diskalkyli eller
minnessvarigheter?”. Aven nyanlinda och invandrare kan ha svirt att forstd om inte ritt sprik
erbjuds. Aldre har ofta inte datorvanan som krivs, vilket ocksa kan vara fallet med en del
nyanlinda. Det kan ocksi handla om att konsumenten inte vill limna ut sina personuppgifter.

Som nimnts i avsnittet 4.1 lever en del personer ocksa i ekonomiskt utanforskap da de blir
nekade ett bankkort pa grund av till exempel betalningsanmirkningar eller obetalda
skulder?. De som édven nekas att 6ppna bankkonton ir oftast personer utan
identitetshandlingar eller svenskt personnummer®. 2016 var det rekordmanga som nekades
bankkonton, 36 procent hogre 4n aret innan. Formodligen gick antalet ner 2017 da EU:s
betalkontodirektiv tridde i kraft, vilket ger alla bosatta inom europeiska ekonomiska
samarbetsomridet (EES) ritt till ett bankkonto med grundlidggande funktioner (placera
pengar, ta ut kontanter och fora ver pengar). I definitionen av "bosatta inom ESS” inriknas
enligt Regeringen personer utan fast adress, asylsokande och personer utan uppehallstillstand
som av rittsliga eller sakliga skl inte kan utvisas. Personer utan identitetshandlingar kan
dock fortfarande inte 6ppna ett bankkonto. Dessa personer ir hinvisade till att anvinda
kontanter eller att ta hjilp av vinner, familj eller andra.

Mainga personer maste ta hjilp av gode min, hemtjinst eller andra f6r att géra betalningar.
Personer, vilka har en god man som skéter deras privatekonomi helt eller delvis, drabbas nir
autentisering bara kan goras digitalt. Vid systemet med fullmake gir det att se vem som gjort
varje betalning, insittning eller uttag. Det gar alltsd att spira ansvaret. Vid e-legitmation
sasom BankID finns smé& majligheter att stélla en god man till svars for missbruk av sin
position, da det inte gir att pavisa vem som gjorde en transaktion. Detta dr bade ett
tillginglighetsproblem, di personer som inte ansvarar for sin egen ekonomi inte kan anvinda
betaltjanster pa samma villkor som andra, men ocksa sikerhetsproblem, di det foreligger en

risk att bli bedragen.

5.2 Sakerhet

Med kontanter finns en ranrisk, men méinga kassasystem och bankers hanteringssystem av
kontanter idr nu slutna och automatiska vilket har minskat denna risk for handlare.

Bedrigerier diremot okar i samhillet och fler och fler av dem sker pé nitet genom att komma
it personers digitala bankkonton eller genom kortbedrigerier®. Ungefir 173 000 brottsbalks-
bedrigerier anmaildes till polisen ar 2015, varav cirka 38 000 var kortbedrigerier®. Bade antalet
och kostnaden for kortbedrigerier dr dock svirt att uppskatta dd manga fall aldrig anmals.
Bankernas rutin 4r att vid kortbedrigerier underrittar kunden, spirra kortet och direke ersitta

26 Begripsam, "Svenskarna Med Funktionsnedsittning Och Internet"
27 Begripsam, "Svenskarna Med Funktionsnedsittning Och Internet"
28 SvD, “Kunderna Kan Nekas Bankkort | SvD.”

29 Konsumenternas bank och finansbyra, “Verksamhetsberittelse 2017.”
30 Brottsforebyggande radet, “Bedrigeribrottsligheten I Sverige.”

31 Brottsforebyggande radet, “Bedrigeribrottsligheten I Sverige.”
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det belopp som stulits. Summorna som sjils limnar bankerna inte ut. Ansvaret for att anmila
bedrigeriet hivdar bankerna ligger pd den drabbade kunden?®®.

Kortbedrigerier kan ske antingen genom att anvinda sig av det fysiska betalkortet (card pre-
sent) eller utan hjilp av det fysiska kortet (card non-present). Card present-bedrigerier kan ske
genom att nagon tar reda pé ens pinkod och tar kortet eller skannar av kortets magnetremsa
fran en kortldsare sa att kortuppgifterna kopieras. Dessa brott har dock blivit ovanligare da
den tekniska sikerheten har hojts och det gar ldtt att spirra ett kort®.

Card non-present-bedrigerier 6kar ddremot®. Dessa kan ske genom it-intrang (hackning)
antingen hos privatpersoner eller féretag. Exempelvis trojaner, program som laddas ned via
till exempel en bifogad fil i ett mail, installerar sig sjilv pa offrets dator och sedan himtar

in kortuppgifter eller manipulerar data som skrivs in vid internetbetalningar. Andra Card
non-present-bedrigerier 4r mindre tekniskt avancerade sd att bedragare mailar eller ringer
personer, utger sig for att vara banker och begir kortuppgifter. Inga riktiga banker begir
kortuppgifter per telefon eller pa nitet annat 4n vid betalningar. Legitimering har den senaste
tiden skirpts for kortbetalningar®.

Det vanligaste klagomilsirendet till Konsumenternas bank- och finansbyra gillde obehoriga
korttransaktioner. Vid fler och fler av klagomalen har konsumenter inte blivit av med sitt
betalkort men anger att obehoriga éverforingar inda har gjorts. I ménga av dessa fall férut-
sitter banken eller kortbolaget att konsumenten tecknat ett abonnemang. Den som pastir
att ett avtal finns, i dessa fall banken eller kortbolagen ska dock kunna pévisa detta. Istillet
har flera konsumenter betts siga upp avtal fast konsumenterna anger att de aldrig har sett
nagot avtal®.

Aven andra digitala betaltjinster, som till exempel PayPal har blivit hackade®®, medan Ban-

kID anvints av bedragare som ringer upp sina offer, litsas arbeta for offrets bank och lurar

offret att godkinna bedragarens inloggning pa offrets internetbank. Inga riktiga banker tar,
likt bedragarna, hjilp av sina kunders BankID f6r att se 6ver deras bankkonton, da de som

banker redan har dtkomst till konton®.

Det finns idag appar som analyserar privatpersoners privata ekonomi med hjilp av data frin
deras internetbank?. I nulidget behover konsumenten antingen dela sina kortuppgifter eller
sin personliga inloggningskod for enkla internetbanktjinster med appen. I'T-sikerhetsexper-
ter och banker varnar for dessa tjinster, da det finns en risk att ens bankkonto missbrukas® .
Overféringar till mottagare som anvindaren tidigare fort dver pengar till ir mojligt med en
enkel inloggning hos vissa banker, och inga banker kan i nuliget garantera att inloggnings-
koden ir siker hos tredjepartsleverantérerna®.

Ett annat sikerhetsproblem ir att ménga internetbaserade betaltjinster ar litta att betala med
utan att identifiera sig. Fér manga familjer har barn kopt saker i exempelvis online-spel utan att
forstd summorna, och detta har forildrarna uppticke forst senare och blivit betalningsskyldiga pa
stora summor*’.

5.3 Integritet

Alla digitala betaltjanster kriver registrering av personuppgifter. All data om betalningar
lagras av banken, kortforetagen och andra betaltjdnstleverantérer. Bankerna har forstas dven
tillgéng till kunders saldon, inkomsthistorik och sparprodukter. Betalnings- och inkomst-
historik sdger mycket om en persons liv — var den har varit, vad den har handlat, hur ofta

31b Eriksson, "Korten P Bordet."

32-34 Brottsforebyggande radet "Bedrigerinbrottsligheten i Sverige.”

35 Konsumenternas bank och finansbyra, “Verksamhetsberittelse 2017.”

36 Aftonbladet, “18 000 Kronor Férsvann Frin Paypalkontot.”

37 SVT Nyheter, “Sa Kapas Ditt Bank-Id Av Kriminella.”

38 Metro, “Apparna Som Hjilper Dig Att Halla Koll P4 Ekonomin.”

39 Testfakra, “Sikerhetsexpert Varnar Fér Ekonomiappar.”

40 Testfakra, “Sikerhetsexpert Varnar Fér Ekonomiappar.”

41 Planboken | Sveriges Radio, “Dataspelen Som Ruinerar Barn, Stirkt Konsumentskydd
Och Béckerna Som Lovar Oss Ett Friskt Liv’; Rad&Rén -, “Barnens Kép Kan Sta Dig Dyre.”
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den handlar, hur mycket pengar den tjinar och hur mycket den gér av med. Datan utgor
ddrmed virdefull information for foretag som vill rikta sin marknadsforing. Detta ar sirskilt
relevant vid radgivande tjinster som far tillgang till konsumenters bankkontouppgifter, som
nimndes i avsnittet innan. Hur personliga data hanteras och delas dr dven relevant ur ett
politiskt- och rittighetsperspektiv. Om en regering eller en utomstdende make skulle vilja
overvaka den svenska befolkningen sa finns stora miangder data lagrat som siger mycket

om befolkningens liv i betalkortens, bankernas eller betaltjansternas servrar. Utifrdn dessa
perspektiv dr hanteringen av personliga data vikrigt f6r konsumenter.

Hantering av personuppgifter regleras idag av Personuppgiftslagen (PUL). Den 25 maj 2018
kommer den nya dataskyddsférordningen i EU (GDPR) att borja gilla och ersitta PUL.
GDPR liknar PUL pa manga sitt, personuppgifter kan exempelvis fortfarande anvindas

av ett féretag om avtal om detta fattas mellan personen och féretaget. Det finns fortfaran-
de krav pa sikerhetsitgirder si att personuppgifterna skyddas pa rite sitt. Sirskilda krav
stills pa kinsliga uppgifter som sexuell liggning, religios tro, etniskt ursprung eller politisk
uppfattning®. Nyheter gentemot PUL ir “dataportabilitet”, som innebir att den registrerade
ska ha ritt att kriva tillbaka personuppgifter fran ett foretag om man till exempel vill avsluta
en gjdnst. Den registrerade har ocksé ritt att i vissa fall fd personuppgifter rittade, blockerade
eller raderade. Det ska alltsd gd att bli "bortglomd” om konsumenten sa vill®® Fér att kunna
ingé avtal om behandling av personuppgifter maste enligt GDPR anvindaren vara 6ver 16
ar, annars behovs vardnadshavares godkinnande. Sverige kan dock sinka denna ldersgrins
till 13 ar om de vill, en friga som nu ir under utredning®. Aven e-postmeddelanden
omfattas av GDPR.

Sé linge data inte kopplas till dig som person riknas den inte som en personuppgift. Exem-
pelvis Google och Facebook lagrar personuppgifter om anvindarna eftersom de har ingatt
avtal med dem. De fir inte ge bort eller silja vidare personuppgifterna till tredje part, men
de kan silja vidare datan om den inte 4r kopplad till en person. Dirmed méjliggors till
exempel riktad reklam till konsumenten (nir hen exempelvis 4r inloggad pé sitt Google- eller
Facebook-konto).

I och med EU:s nya direktiv for betaltjanster (PSD2) kan dven leverantorer av betaltjanster
som inte ir banker (tredjepartsleverantorer) ta del av konsumenters bankkontoinformation
(betalningshistorik, saldo med mera) om konsumenterna ger sitt medgivande. Varken PSD2
eller andra lagar hindrar tredjepartsleverantérerna fran att sammanstilla och analysera betal-
ningsinformation for att kartligga konsumenters beteenden. I vissa fall kan denna virdefulla
information siljas vidare till andra aktorer. Vad tredjepartsleverantérer far géra med person-
uppgifter regleras istillet i de specifika avtal som ingds nir en konsument registrerar sig for
en betaltjinst. Aven da foretaget lovat i avtalet att inte vidareformedla personuppgifter, hin-
drar inte detta i sig att data kan delas om den inte kopplas till en person genom till exempel
att kopplas till ett namn, ett personnummer eller en IP-adress.

Det ir ofta svart for konsumenter att, utifran langa svirtillgingliga avtalstexter, forsta vad
betaltjinster eller digitala tjianster for ekonomisk radgivning far géra med ens personupp-
gifter nir konsumenten registrerar sig fér en ny tjinst. En ny studie visar att minga konsu-
menter bryr sig om hur deras personliga data anvinds, men att de inte orkar ldsa avtal for
finansiella tjinster d4 avtalen upplevs for linga och svarforstaeliga. Aven de som liser avtalen
forstar ofta inte vad de innebir®.

42 Datainspektionen, “Introduktion till Dataskyddsférordningen - Datainspektionen.”

43 Datainspektionen, “Introduktion till Dataskyddsférordningen - Datainspektionen.”

44 Regeringskansliet, “EU:s Nya Dataskyddsforordning.”

45 Read and Thieme, “Report on a Study of How Consumers Currently Consent to Share Their Financial Data with a Third Party .”
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5.4 Kostnader och avtal

Kostnader

For alla betalldsningar liggs kostnaden pa nagon. Kontanthantering innebir kostnader f6r hand-
lare, nir de koper in vixelpengar, sitter in kontanter pi banken eller képer en kontantmaskin. For
banker innebir transport och hantering av kontanter en kostnad. och konsumenter far betala for att
sitta in pa bankkontor eller att betala rikningar med hjilp av kontanter®. Betalkort har ma-
nadsavgifter for kortinnehavaren och handlare betalar transaktionskostnader till kortbolagen, samt
miste bekosta kortlisare. Aven minga betalappar, digitala plinbocker och plattformar for internet-
betalningar medf6r kostnader f6r handlarna i form av exempelvis transaktionskostnader. Férutom
kortbolagen och bankernas tjanster ir de flesta digitala betaltjinster i direkt mening kostnadsfria
for konsumenten. Transaktionsdata och andra data som berittar ndgot om konsumenten kan dock
i vissa fall vara en handelsvara som konsumenten dérigenom “betalar med”. Det finns ocksa en stor
risk att handlarnas kostnader indirekt 6verfors till konsumenter da priser pa varor och tjinster till
stor del baseras pa handlares kostnader.

Avtal

Avtal skiljer sig mycket &t mellan olika betaltjanster och de berér bade kostnader, integritet och si-
kerhet. Avtalen kan gilla vad betaltjinstforetaget fir gora med konsumentens personuppgifter, eller
data kopplad till konsumenten. Det kan gilla vilket ansvar betaltjanstforetaget har vid bedrigerier
eller en eftersind vara som inte anldnder. Det kan ocksi gilla extra kostnader som kan tillkomma
vid fakturabetalning eller forsenade betalningar. Som nimns tidigare (se 5.3.) dr avtal for finansiella
tjanster ofta allt for linga eller svarforstieliga for konsumenter. Sveriges Konsumenter gjorde ett test
pa avtal for digitala tjanster, dir det visade sig att vissa avtal kunde ta 1,5 timmar att ldsa?’. Vi lic
dven gora en enkitundersdkning som visade att en majoritet vill se kortare och mer littlasta avtal®. I

genomgangen (se 6.) finns kort information om de olika betaltjinsternas avtal.

46 SVT Nyheter, “150 Kronor Fér Att Betala Rikning Pi Banken.” 17

47 Sveriges Konsumenter, “Julen Ar For Kort For Langa Avtal.”
48 SvD, “Sveriges Konsumenter: Avtal Vid Kép Maste Vara Littare Att Forstd.”



FRAMTIDENS BETALNINGSMEDEL

18

I —
6. NYA BETALTJANSTER - EN GENOMGANG

Detta avsnitt behandlar alla nya tjanster som mojliggér betalningar. Dessa inkluderar
tekniker for autentisering (signering och identifikation), plattformar fér internetbetal-
ningar, betalappar, sd kallade digitala pldnbdcker samt multitjnster (tjénster som
mojliggor flera olika betalsatt). Betaltjansterna specifika egenskaper kopplas har till
anvdndarvdnlighet, sdkerhet, integritet, kostnader och avtal, samt, i viss mén, dess
framtidspotential.

6.1 Tekniker for autentisering

For att kunna betala méste du visa att du dr du. Autentisering ir att visa att den som gor en
betalning ocksa ir dgare till betalkontot. Sikrast mot missbruk, bedrigeri eller hackning 4r
en stark autentisering, alltsd om tva av f6ljande begirs:

® Nigot bara betalaren vet (exempelvis [6senord).
® Nagot bara betalaren har (exempelvis bankdosa, BankID eller engangskod)
® Nigot den ir (exempelvis fingeravtryck)

Ett vanligt statiskt losenord ricker alltsd inte for autentisering. Stark autentisering tillhanda-
halls just nu till stérsta del av bankerna. Nedan féljer de vanligaste teknikerna for autentise-
ring vid betalningar.

BankID

BankID ir den vanligaste elektroniska legitimationen i Sverige. BankID kan anvindas bide
som autentisering for inloggning och fér signering av till exempel betalningar. BankID togs

fram av de storsta bankerna i Sverige® och finns som fil pa datorn, pé kort eller som applika-
tion till en smart telefon.

For BankID pa fil eller fér mobil applikation skapas en sikerhetsnyckel i filen eller appen
och skickas till en av bankernas servrar. Kontoinnehavaren fir bekriftat i appen eller filen
vad den godkinner och signerar sedan med en pinkod. Denna 16sning kallas ett mjukt
certifikat, eftersom anvindaruppgifter och sikerhetsnyckeln lagras i en digital fil. For Bank-
ID pi kort finns sikerhetsnyckeln och anvindaruppgifterna lagrade i ett fysiskt kort, varfor
detta kallas ett hért certifikat.

De mjuka certifikaten kan teoretiskt sett bli angripna av dataintring dd de dr uppkopplade
till internet, men detta har aldrig skett vad giller BankID. Som nimnts tidigare (se 5.2.) s&
har bedrigerier istillet skett genom att bedragare ringer upp offer och lurat dem att signera
olovliga overforingar™.

Ovriga e-legitimationer

Forutom BankID finns tre andra e-legitimationer i Sverige; Telia e-legitimation, Freja eID
och Svenska Pass. BankID ir den dominerande e-legitimationen och de andra har begrinsade
anvindningsomriden’, varfor de har uteslutits i denna utredning.

49 Danske Bank, Handelsbanken, Ikano Bank, Linsférsikringar Bank, SEB, Skandiabanken och Swedbank.
50 Expressen - Dina pengar, “Bedragarnas Nya Metod Kapar Ditt Bank-ID.”
51 Post- och Telestyrelsen, “Utvirdering Av Autentiseringsverktyg Med Tillginglighetsfokus.”
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Bankdosa/sikerhetsdosa

En bankdosa eller en sikerhetsdosa ir en fysisk dosa som ges ut av de storsta bankerna till deras
kunder. Vissa dosor skannar av bankkundens bankkort, efter pinkod har angetts, och bankens
server skickar sedan en engangskod till dosan, som kunden kan anvinda till att logga in eller
signera betalningar pa internetbanken. Andra dosor, som till exempel Swedbanks eller Danske
Banks, fungerar pd samma sitt, men kriver inget bankkort utan endast en pinkod. En dosa ir
ett hirt certifikat och kan dirmed inte hackas.

Pinkod

PIN stér for Personal Identification Number. En pinkod ir alltsd en personlig kod som ofta
anvinds vid autentisering for kortbetalning. Manga personer har svart att komma ihdg siffer-
koder, sirskilt personer med dyskalkyli eller med minnesforlust. Antalet koder vi behéver i
vardagen har okat over tid, vilket 4r en svérighet for minga. Att skriva upp pinkoder dire-
mot kan innebira en risk att en obehérig far tag i dem.

NFC-teknik

NFC star for Near Field Communication. Med tekniken kan ett betalkort eller en smart
telefon kommunicera med en kortldsare utan att réra vid varandra, men pé ett vildigt kort
avstind. Det gor det majligt att gora betalningar genom att hélla sitt betalkort eller telefon
nira kortldsaren. Detta kallas ibland att blippa”. Sma belopp brukar heller inte behova
nagon pinkod. Alla kortldsare har inte NFC-teknik, men fler och fler handlare skaffar detta.
Tekniken finns inte heller pa alla betalkort och endast pa nyare smarta telefonmodeller.

Granskningar har visat att betalkort kan bli scannade av tjuvar i offentliga miljéer med hjilp
av en smart telefon sd kallad "skimming”.

Aven om den tresiffriga sikerhetskoden (CVV-koden) inte gir att scanna kan en obehérig
gora kop pd en del hemsidor med bara korttyp, kortnummer och utgédngsdatum. Vissa banker
hivdar att de forhindrat alla online-kdp utan kortets sikerhetskod, men kortuppgifter kan
inda vara anvindbara for tjuvar, till exempel vid betalningar f6r hotellrum. Bankerna 4r
skyldiga att ersitta deras kunder vid kortbedrigerier och brukar ocksé gora detta. Men det
finns fall ddr konsumenten har anklagats for att ha varit virdslés med betalkortet eller dir det
varit svart fér konsumenten att pavisa att hen inte sjilv genomfort ett kop>™®.

Biometrisk autentisering

Biometrisk autentisering sker med hjilp av den identifierades kropp. Vissa foretag som
Samsung anvinder fingeravtryck eller irisscanning som autentisering vid betalningar. Andra
foretag, diribland SJ, har latit ndgra kunder skjuta in ett mikrochip under huden®?, vilket gor
att de kan bli identifierade bara genom att scanna deras hand. Vissa utlindska banker
anvinder rostigenkinning och ansiktsigenkinning har ocksé blivit vanligare. En iPhone-
modell frin 2017 anvinder ansiktsigenkinning for att ldsa upp telefonen. Vissa analytiker
forutspér att biometrisk autentisering kommer 6ka stort i framtiden™.

51b Konsumenternas Bank- och finansbyra. “Betala.”
52 SVT Nyheter, “Hir Skjuts Tagbiljetten in under Huden.”
53 Affirsvirlden, “ABI Research Spér Kraftigt Omsittningslyft For Biometri.”
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6.2 Andra nya betaltekniker
QR-kod

En QR-kod ir en tvadimensionell kod uppbyggt av rutor som kan avlisas av en mobil-
kamera for att koppla upp telefonen mot en betalterminal.

Sms-betalning

Sms-betalning sker oftast genom att skicka en verifieringskod till ett betalnummer (ett
nummer som borjar pa 72). Betalningen sker oftast genom att summan liggs pi ménads-
fakturan frin mobiloperatéren. Vid kép i butik skickar istillet handlaren en verifieringskod
till kundens telefon som sedan uppges i kassan.

iZettle
iZettle ir ett foretag som siljer en kortldsare tillsammans med en mobilapplikation. Detta gor
det mojligt att gora handlarens smarta telefon till en betalterminal tillsammans med kortldsaren.

6.3 Plattformar for internetbetalningar

En plattform for internetbetalningar dr en form av mellanhand - en webtjinst som mojliggor
betalningar via internet.

Internetbank

De flesta banker erbjuder internetbank, dir kunden kan gora 6verféringar till andra bank-
konton eller betala rikningar. Inloggning och signering av betalning sker oftast med Bank-
ID eller bankdosa. Att betala via internetbank innebir att konsumenten behover identifiera
sig flera gdnger — logga in pd internetbanken och sen godkinna betalningen. Att anvinda
internetbank 4r ingen garant for att viktiga data inte delas med de som stir bakom websidan
konsumenten handlar pa. Dirfor anvinds ofta en tredjepartsleverantor for att kryptera data-

overforingen for att skydda bankkontouppgifter.

Klarna

Klarna ir ett svenskt foretag och en betaltjinst mestadels f6r e-handel. Konsumenterna
handlar online, fir varan forst och betalar i efterhand. Klarna tar, med vissa reservationer,
all kredit- och bedrigeririsk, s att mottagaren garanteras betalning direkt. Kunden kan
vilja mellan att betala via faktura eller direkt via internetbank. Det gir ocksé att dela upp
och skjuta upp betalningen pa olika sitt, vilket i realiteten 4r att ta ett lin fran Klarna med
relativt hog rinta. Via tjinsten Klarna Konto kan kunden sitta in pengar pé ett Klarna-
konto, vilket inte ger négon rinta.

Klarna har fatt mycket kritik for att ge otydlig information om avtal och kostnader sisom
rinta pd delbetalningar. Bland annat har delbetalning med rinta varit ifyllt fran borjan,
medan andra betalsitt har varit dolda. Betalningsperioden ir endast 14 dagar for Klarnas
fakturor, och sedan skickas betalningsirendet till Klarnas egna inkasso-bolag Segoria. Det har
hint manga ganger att konsumenter missar fakturorna da de skickas per email istillet f6r
post. Under 2017 limnades 80 anmilningar in till Konsumentverket mot Klarna™.

Klarna har ocksi fatt tva anmirkningar av Datainspektionen gillande behandling av per-
sonuppgifter. Anmirkningarna gillde att personuppgifter sparades lingre tid 4n nédvindigt
och att Klarna anvinde 6ver tre dr gamla betalningsforsummelser som kreditprévning (vilket
inte ir relevant)®.

54 Sveriges Radio, “Kritik Mot Klarnas Betalsystem - Planboken.”
55 Darainspektionen, “Tillsyn Enligt Personuppgiftslagen ( 1998 : 204 ) — Klarna.”
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Klarna har en dominerande stillning pi marknaden vad giller fakturatjinster vid online-kép.

Trustly

Trustly r ett svenskt foretag som garanterar sikra dverforingar vid direktbetalningar pa
internet. Trustly tar kredit- och bedrigeririsken (med vissa reservationer) s att mottagaren
garanteras de overforda pengarna. Betalning sker via en internetbank men Trustly krypterar
anslutningen si att bankuppgifterna f6rblir anonyma. Trustly anvinds ofta for att gora
betalningar i nitcasinon och online-spel, samt for att gora dverforingar till privatpersoner
utomlands via Western Union. Att betala med Trustly innebir ingen extra kostnad for
konsumenten.

Trustly har fitt tva anmirkningar av Datainspektionen gillande behandling av personupp-
gifter. Dels provar inte Trustly hur linge personuppgifter ska bevaras for olika andamal,
vilket méste goras, dels uppfyller de inte kraven pa personuppgiftsbitridesavtal med sin
leverantér Zendesk. Trustly har ocksa fatt kritik frin banker for att de loggar in pa kundens
internetbank och dirmed far tillging till icke-relevant bankkonto-information. Trustly menar
att de enligt sitt avtal inte hanterar icke-relevant information*.

Konkurrensen om betaltjinster for online-kdp verkar hardna, men Trustly har en nisch mot
onlinespel och dven Western Union-6verféringar.

Paypal

Paypal dr ett amerikanskt foretag och en betaltjanst som garanterar sikra internetbetalningar.
Med Paypal kan konsumenten betala via sitt betal- eller kreditkort utan att behova limna
ut kortuppgifterna till handlaren. Paypal krypterar uppgifterna och garanterar handlaren
sina pengar och konsumenten siker hantering av kortuppgifter. Konsumenten kan antingen
registrera sitt betalkort eller betala fran ett Paypal-konto som gir att fylla pA med pengar. Vid
betalning behovs bara en inloggning med email-adress och l6senord, vilket gér att den som har
tillgang till en persons email-adress och l6senord kan gora betalningar fran personens konto.
Det krivs alltsd ingen stark autentisering.

Paypal dr kostnadsfritt f6r konsumenten medan handlaren betalar en transaktionsavgift. Vid
utlandsbetalningar tar Paypal ut avgifter f6r valutavixling. Tull och crossborder-avgifter kan
ocksa liggas pa.

Paypal har internationell spridning, nir miljontals konsumenter och anvinds av minga
webbutiker.

Payson

Payson #gs av Svea Ekonomi AB och en plattform for internetbetalningar, bade for képare
och siljare av varor. Anvindare registrerar ett betalkort eller sin faktureringsadress pé ett
Payson-konto och behover sedan bara logga in pa kontot for att betala eller skicka fakturor.
I och med att bara inloggningsuppgifter behdvs for att gora betalningar anvinder inte
Payson nigon stark autentisering. Payson ir kostnadsfritt for konsumenter (om de viljer bort
Paysons garanti), medan mottagare av betalningar betalar en transaktionsavgift pa nigra
procent av beloppet.

Payson ir enligt sig sjdlva storst i Sverige pa person-till-person-betalningar, riknat i totala sum-
mor, och de har en stark stillning vid auktions- och kép-silj-websidor.

Billetto
Billetto ir ett svenskt foretag och en webplattform for kép av biljetter till event. De samlar

56 Datainspektionen, “Tillsyn Enligt Personuppgiftslagen ( 1998 : 204 ) Av Trustly Group AB.
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event och garanterar sikra betalningar. Kunden registrerar ett betalkort till ett konto hos
Billetto och betalar sedan genom att logga in med sin mail och l6senord. Om betalningen
ocksé behover verifieras med BankID och dirmed garantera stark autentisering, beror pé varje
banks bestimmelser.

Billetto tar en procentavgift pi alla salda biljetter forutom pa biljetter till gratisevent. Person-
uppgifter kan sparas hos arrangérer och anvindas f6r marknadsforing. Cookies identifierar
kunden vid kép fran samma dator.

Billetto finns i flera Europeiska linder och riktar in sig pa sma till medelstora event. Det be-
tydligt storre foretaget Ticketmaster, for biljettkop, kan eventuellt skapa konkurrensproblem
for Billetto.

6.4 Betalappar
Swish

Swish ir en betalapp som mestadels anvinds for overforingar mellan privatpersoner. Swish
dgs av GetSwish AB, och férvaltas av Bankgirot — infrastrukturen for digitala direktéver-
foringar mellan bankkonton. Swish startade som ett samarbete av Sveriges storsta banker
Nordea, Swedbank, SEB, Sparbankernas riksférbund och Danske Bank, vilka fortfarande
dger foretaget gemensamt. Senare anslot sig dven Skandiabanken och Ica Banken. Appen ir
kopplad till anvindarens bankkonto. Anvindaren betalar genom att ange telefonnummer till
mottagaren (om denna har Swish-appen), anger summan och identifierar sig med BankID.

Swish dr kostnadsfritt for privatpersoner, medan foretag och foreningar betalar en transak-
tionsavgift och en drsavgift. Swish-appen far tillgang till anvindarens kontaktbok, mobili-
dentifikationsnummer, bilder, kamerafunktion, meddelanden och bankkontoinformation.
Dessa personuppgifter forvaltas av kundens respektive bank. Anvindarens namn och
telefonnummer delas till de mottagare anvindaren betalar till. Swish har kritiserats for att
anvindare inte kan blockera andra anvindare vilket gjort att vissa inte kunnat virja sig mot
trakasserande meddelanden via Swish”’.

Enligt GetSwishs egna
statistik anvinder var
tredje svensk Swish’®.
Det dr dirmed den mest
anvinda betalappen i
Sverige. En anledning
till atct andra betalappar
har svért att konkur-rera
med Swish ir att Swish
anvinder Bankgirots
betalsystem for
betalningar i realtid, en
infrastruktur som 4gs av
de dominerande banker-
na. Infrastrukeuren gér
att anvindarna av Swish

57 SVT Nyheter, "Swish Anvinda Av
Stalkare For Att Trakassera."

58 Getswish, "Var Tredje Svensk Anvinder
Swish."
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inte behdver registrera nagot betalkort, logga in pa en internetbank eller skriva i bankkonto-
uppgifter, utan endast kan ange telefonnummer och signera med BankID. Denna enkelhet kan
komma att nyttjas av fler betaltjinster i och med PSD2, da tredjepartsleverantdrer nu kan ta
del av bankkontoinformation (se 7.1).

Beamwallet

Beamwallet ir ett nytt svenske foretag och en betalapp. Anvindaren registrerar ett betalkort
och kan sedan gora betalningar i ett urval av butiker med hjilp av NFC-teknik, utan nigon
autentisering. Kopen genererar poing som ger rabatter och erbjudanden. Beamwallet har ett
samarbete med Klarna, som mojliggor faktura- och delbetalningar. Ingen kod eller annan
autentisering krivs for att betala. Detta méjliggor snabba betalningar men om en obehérig
far tillging till anvindarens telefon och lyckas 6ppna den kan den obehorige gora betalning-
ar i anvindarens namn. Beamwallet och betalningar med appen ir kostnadsfritt f6r konsu-
menten.

Flera andra storforetag gor ansprak pa marknaden f6r betalappar med NFC-teknik. Om dessa
konkurrenter blir accepterade i fler butiker, ocksa anvinder rabbattpoing och gynnas av de
nya reglerna i och med PSD2 kan Beamwallet eventuellt slas ut.

Messenger Pay
Messenger Pay dgs av Facebook, men finns 4n si linge bara i USA, Storbritannien och
Frankrike. Tillater anvindare av chatt-appen Messenger att betala varandra direkt i appen.

I och med de nya reglerna i PSD2 om tredjepartsleverantérers ritt till bankkontoinformation
kan det bli smidigare att anvinda tjinsten i Sverige. I och med detta och med tanke pé att
Messenger har minga svenska anvindare kan tjinsten komma att ta sig in pé den svenska
marknaden. Transaktionsdata blir dd en del av den stora mingd personliga data som Face-
book lagrar

6.5 Digitala planbocker

Digitala plénbocker ir en digital plats, till exempel i form av en mobil applikation, dir
flera betalkort, bonuskort eller ID-kort kan lagras i elektronisk form. Digitala planbocker
kan dven vara betalappar.

Masterpass

Masterpass dgs av Mastercard och anvinds vid online-kép och de butiker som har tillging
till NFC-teknik. Anvindaren registrerar sig via sin bank och kan sedan registrera olika
betal- och medlemskort (inte bara frin Mastercard). Anvindaren signerar betalningar med
BankID. Betalningar med Masterpass innebir inga extra kostnader f6r konsumenten.

Flera andra stora foretag har lanserat digitala plinbocker vilket gor act konkurrensen
kommer bli hird.

Betalo
Betalo ir ett svenskt féretag och en app dir anvindaren registrerar betal eller kreditkort.
Anvindaren kan sedan med hjilp av betalkorten betala rikningar eller gora dverféringar
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till privatpersoners bankkonton i Sverige eller utomlands. Detta gor att konsumenter kan
tillgodogora sig eventuella poing som betalkort kan ge och att de kan undvika bankavgifter
vid 6verféringar till linder utanfér Europa. Betalo tar dock ut en procentuell avgift pa bade
transaktioner till bankkonton och pa betalningar av rikningar. An si linge har Betalo en
egen nisch; att med ett registrerat betalkort betala rikningar och privatpersoner utomlands.

Samsung Pay

Samsung Pay dr Samsungs betalapp och digitala plinbok. Anvindaren kan registrera olika
betal- och medlemskort och kan sedan betala bade online eller i butiker som tillater NFC-
teknik. Autentisering sker med fingeravtryck pa telefonen, irisscanning med telefonens
kamera eller via en personlig kod. Att vilja fingeravtryck eller irisscanning som autentisering
innebir dirmed att personuppgifter lagras av appen vilka gor anvindaren litt identifierbar.
Detta gor samtidigt att anvindaren inte behdver komma ihig nagra 16senord. Samsung Pay
och betalningar med appen ir kostnadsfritt for konsumenten.

Flera andra stora foretag har lanserat digitala planbocker vilket gor att konkurrensen

kommer bli hard.

Apple Pay

Apple Pay 4dgs av Apple och ir en betalapp och en digital planbok till iPhones eller iPad,
lanserad i Sverige 2017. Anvindaren registrerar ett betalkort och kan direfter betala i butiker
som har kortlisare med NFC-teknik, eller pa internet om appen finns pa samma digitala
enhet. Anvindaren kan ocksd ligga till medlemskort hos olika foretag i appen. Autentisering
sker med ansiktsigenkinning, fingeravtryck eller med 16senord. Att vilja fingeravtryck eller
irisscanning som autentisering innebar dirmed att personuppgifter lagras av appen, vilka
inte gir att indra och som gor anvindaren litt identifierbar. Detta gor dock samtidigt att
anvindaren inte behover komma ihag nigra 16senord. Apple Pay fungerar bara pd Apple-
enheter sasom iPhone eller Mac. Inte heller alla betalkort eller banker gar att koppla till
appen. Apple Pay har ett nytt samarbete med Nordea kallat "Nordea Wallet”, och det ar
hittills den enda banken som erbjuder Apple Pay. Att anvinda Apple Pay 4r kostnadsfritt f6r

konsumenter.

Flera andra stora foretag har lanserat digitala planbocker vilket gor att konkurrensen kommer
bli hird. I USA gar det att skicka och ta emot pengar till privatpersoner med Apple Pay.
Skulle samma funktioner inféras i Sverige kan appen bérja konkurrera med Swish.

Google Pay

Google Pay dr en sammanslagning av Android Pay och Android Wallet, lanserad i Sverige
2018. Anvindaren registrerar betal eller kreditkort i en betalapp och kan sedan gora betal-
ningar i butiker med kortlidsare (eller annan betalterminal) som stodjer NFC-teknik. Kopet
sker genom att hélla telefonen nira en betalterminal ("blippa”). Ingen autentisering krivs,
men alla banker har diremot infért grinser f6r hur stora kép och hur manga kép som kan
goras utan pinkod med hjilp av deras betalkort. Detta varierar alltsd beroende pa vilken
bank anvindaren har. Den som far tillging till en telefon med Google Pay och lyckas 6ppna
denna kan alltsd betala med den utan identifikation. Google Pay kan 4ven anvindas till onli-
ne-kop. Att anvinda Google Pay dr kostnadsfritt f6r konsumenter.

Flera andra stora foretag har lanserat digitala plinbocker vilket gor att konkurrensen

kommer bli hard.


hannes.anagrius
Markering
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6.6 Multitjanster
SEQR

SEQR skapades av Seamless men idgs nu, efter en forsiljning pd grund av olénsamhet®®, av
Glase Fintech AB. SEQR ir en betalapp och en digital planbok. Anvindaren kan betala
genom att lisa av QR-koder med appen och signera med pinkod, eller genom NFC-teknik.
Det dr ocksa mojligt att fa en kostnadsfri faktura i slutet av manaden med de samlade
inkdpen. Vid NFC-betalningar under 200 kronor anvinds ingen autentisering, vilket gor
att om en obehérig skulle fa tillging till ens telefon och lyckas 6ppna den kan den obehérige
gora flera mindre kdp utan négon identifikation.

Med tjansten SEQR Go kan anvindaren skapa ett konto for e-pengar varifrin betalningar kan
ske. Tjinsten riktar in sig till barn dé férildern kan fylla pa kontot och bide barn och forilder
kan se vilka betalningar som gjorts. Digitala kvitton kan sparas i appen. Det gar ocksa att
overfora pengar till andra anvindare genom att ange telefonnummer pa samma sitt som Swish.
Mainga parkeringsautomater gir ocksa att betala med SEQR, vilket gor att parkeringstiden kan
forlingas fran en annan plats via appen. Via hemsidan allainsamlingar.se kan SEQR anvindas
for att skiinka pengar utan transaktionskostnader som brukar tillimpas pa sms-gavor.

SEQR godkindes av Datainspektionen dé deras personuppgiftshantering granskades®®. SEQR
ar kostnadsfritt for konsumenter och alla betalningar ger en liten aterbiring till
konsumenten. Transaktionsavgifter tas ut for handlare.

WyWallet

WyWallet 4gs av PayEx, men kommer att liggas ner. WyWallet 4r ett system for att gora
betalningar med mobilen, frimst med sms. Resebiljetter och sms-gavor till ideella organi-
sationer betalas ofta via WyWallets sms-system. Aven i vissa butiker och webbutiker kan
anvindaren betala med WyWallet genom att ange sitt telefonnummer och signera med en kod
som skickas till anvindaren med sms. Via WyWallets app gir det dven att betala i butiker via
NFC- teknik. Det finns ocksi méjlighet at betala via faktura. Betaltjansten WyWallet kommer
att upphora 25 maj 2018, di mobiloperatorer sagt upp avtalet med foretaget®'. Liknande tjanster
kan dock uppstd i dess stille.

6.7 Betaltjanster kopplade ftill en sorts butik

Det finns flera betaltjianster som endast dr kopplade till en sorts butik. Till exempel finns en
betalapp for Selecta-automater och en f6r Espresso House caféer. I denna utredning har inte
dessa betaltjanster analyserats for att de inte ir allmingiltiga betaltjanster. Dock har ICA:s

betalapp ICA Handla inkluderats nedan dirfor att vissa konsumenter gor en stor del av sina

basvaruinkdp pa ICA.

ICA Handla

ICA Handla ir en app dir anvindaren registrerar sitt ICA-kort for att kunna gora betal-
ningar endast i ICA-butiker. I appen syns erbjudanden och recept och en 6versikt over kop
frin ICA. Betalning sker genom att scanna en QR-kod. Ingen pinkod och inget l6senord
behovs for betalningar, vilket gor att om en obehorig far tillgang till anvindarens telefon och
lyckas 6ppna den kan den obehériga gora obegrinsat med betalningar. Eftersom appen ir
kopplat till anvindarens ICA-konto kan anvindaren bestimma hur mycket pengar som ska
foras 6ver till kontot for till exempel matinkop. Att anvinda ICA Handla ir kostnadsfritt for
konsumenter.

59 Realtid, “Seamless Siljer Betalappen Seqr.”
60 Datainspektionen, “Tillsyn Enligt Personuppgiftslagen ( 1998 : 204 ) — Seamless Payment AB.”
60 WyWallet, “Viktig Information till Dig Som Ar Kund Hos Wywallet.”
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Flera andra stora foretag har lanserat digitala planbécker vilket gor att konkurrensen
kommer bli hérd.

6.8. Ovriga fjanster

Det finns fler tjinster kopplade till betalningar, men som inte inkluderats hir som betal-
tjanster. Vissa foretag som Qliro erbjuder delbetalningar men ingen speciell betaltjinst.
Andra tjinster som Dibs riktar sig mot handlare for att ge ett samlat avtal till handlaren sa
att denna ska kunna erbjuda flera olika betaltjanster. Det finns ocksa flera tjanster for att
overfora pengar till utlandet sisom Western Union, MoneyGram eller Transfer Galaxy, men
dessa har inte inkluderats i denna utredning da de inte tillhandahaller betaltjinster inom

Sverige.

6.9 Oversikt

Tabellen nedan visar en oversikt over de tekniker som konsumenten maste ha tillgéng till for
att kunna anvinda betaltjinsten, samt vilka sorts betalningar som gér att géra med tjinsten.

Kraver av konsumenten dndningsomrade
Betaltjénst Registrera Smart | Internet | Speciell NFC- E-handel Butik Person- Rak-
betalkort telefon app teknik till-person | ningar
BankID Nej Nej Ja Ja Nej Ja Vissa Ja Ja
Dosa Beror p& bank Nej Ja Nej Nej Ja Nej Nej Ja

lca Handla Ja Ja Ja Ja Nej Nej Bara lca Nej Nej

Betalfjanst viss butik
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| detta avsnitt analyseras de férdndringar som kan fordndra betaltjgnstsmarknaden
sd att konsumenten pdaverkas bdde negativt och positivt, gallande tillgdngligheten,
sdkerheten, integriteten samt avtal och kostnader.

Det nya betaltjanstdirektivet

Det nya betaltjdnstdirektivet PSD2 gor att andra foretag dn banker kan anvinda sig av bank-
kontouppgifter och pa sé vis skapa betaltjinster dir konsumenten inte behdver ga via sin
internetbank eller sitt betalkort. I Sverige har Swish redan denna funktion eftersom den igs
av banker. Ingen inloggning pa internetbanken eller registrering av betalkort behovs dirfor,
utan autentisering med BankID ir det enda som krivs. Sa linge Swish ir kostnadsfritt for
person-till-person-overforingar far andra foretag svart att skapa en attrak-

tivare betaltjinst for dessa transaktioner.

Diremot finns redan nu betaltjinster i USA och Storbritannien kopplade till chatt-appar sisom
Facebook:s Messenger®. Med PSD2 kan det bli littare att betala vinner via sidana funktioner
och kanske dven betala f6r produkter frin foretag som kan gi att kopa inom sociala medier
sasom Facebook. Detta for att appar saisom Messenger far tillging till dina kontouppgifter och
du endast behover identifiera dig (med exempelvis BankID) for att fora ver pengar direke i
chatten.

For overforingar mellan konsumenter och handlare kan ocksé andra tjinster bli attraktiva
da transaktionen inte behover ga via betalkort eller internetbank. Betalkort har i nuliget en
transaktionskostnad kopplad till sig f6r handlare, och betalning via internetbank kan i relation
till nyare tjanster upplevas ta tid. Nya betaltjinster kommer siklart ocksé ta ut avgifter,

men konkurrensen kan komma att stirkas i och med PSD2. Det kan dock ocksa bli sa att
kapitalstarka foretag som Google, Apple, Facebook eller Amazon tar 6ver marknaden genom
att erbjuda en tjanst som forst dr i stort sett kostnadsfri for bide konsumenter och handlare
och sedan hojer priserna nir konkurrenter undanréjts och anvindare har vant sig vid deras
tjdnster.

Analytiker menar ocksa att PSD2 &ppnar upp for tjdnster som kan analysera och ge rad
kring konsumenters privatekonomi, genom att konsumenter kan tillita foretagen att ta del av
deras bankkontoinformation®. Dessa tjinster skulle vid ritt utformning kunna hjilpa
personer som har svirt att hantera sin ekonomi, men stora krav maste stillas pd sikerhet och
integritet, si att inte bankkontoinformationen missbrukas eller siljs vidare till andra aktorer.

Redan idag anvinds personliga data som en handelsvara mellan féretag. Dominerande bolag
som Facebook och Google har idag tillging till enorma mingder personliga data som an-
vinds for att identifiera och kartligga anvindare utifrin beteende, dsikter, boendeort, alder
med mera. I och med PSD2 kan ocksé data om vara betalningar tillféra viktig information
om konsumenter for att skapa personliga profiler som ir virdefulla bade ekonomiskt for
foretag, samt har ett politiskt virde. Det finns till exempel en risk att personliga data borjar
anvindas mer och mer for att bedéma och dela in konsumenter utifrin deras levnadsvanor
for att exempelvis bedoma kreditvirdighet eller riskbeteende kring utléning eller forsikring-

62 The Independent, “Facebook Messenger Lets You Pay Friends and Bug Them for Any Money They Owe You.”
63 Evry, “PSD2 — Direktivet Som Ritar Om Spelplanen I Banksektorn.”
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ar. GDPR och en 6kad medvetenhet kring virdet av personliga data kan gora att konsumen-
ter forvintar sig betalt for att dela data, men kan ocksd gora att forméner och rabatter ges
till de konsumenter som passar in i en l6nsam mall, medan de som inte gor det fir simre
forutsittningar. Detta riskerar att drabba redan utsatta grupper.

Om kontanter som betalningsmedel forsvinner

Som tidigare nimnts 4r manga grupper i nuliget beroende av kontanter, om inte system
upprittas for att skydda dessa grupper kommer de drabbas svért av ett kontantfritt samhille.

Kostnader och skulder

Férutom de grupper som ir sirskilt beroende av kontanter kan ett avvecklande av kontant-
systemet paverka kostnader for alla konsumenter. Kontanter ir i nuliget det storsta konkur-
rerande betalningsmedlet till de dominerande bankerna och kortforetagens betalappar och
betalkort, och det enda betalsystemet som ges ut av en myndighet utan vinstintresse. Kon-
kurrensverket bedomer att de dominerande bankerna och kortbolagen har en stark stillning
pa marknaden som ir svér att bryta for konkurrenter. Detta beror delvis pa inlasningsmeka-
nismer - det 4r krdngligt att byta bank - men ocksé pa de midnga samarbeten som upprittats
mellan banker och mellan banker och kortféretag. Konkurrensverket drar slutsatsen att
samarbeten mellan betaltjinstféretag kan vara nédvindiga for att bygga en infrastrukeur for
betalningar, men om samarbetena fortsitter kan de himma konkurrensen. Swish och BankID
ir nagra exempel pd dessa samarbeten. Konkurrensverket tror att PSD2 kan 6ka konkurrens-
utsittningen men att banksamarbetena bér dvervakas®.

Sé linge kontanter fortfarande anvinds pressas kortforetagen att hélla ner avgifter, da
kontantbetalning ir kostnadsfritt f6r konsumenter. Skulle konsumenter, butiker och banker
sluta hantera kontanter helt skulle troligen kortforetagen och bankerna vilja att héja avgifterna.
Banker ir till viss del konkurrensutsatta av andra privata betaltjinstforetag och konkurren-
sen kan komma att stirkas i och med PSD2. Dock forsviras en fungerande konkurrens av
det forsprang som Swish har fitt tack vare de dominerande bankernas samarbete. Kontant-
betalning 4r kostnadsfritt (i nulidget beldggs bara konsumenter avgifter for insittning av
kontanter pa banken) och det 4r dérfor troligt att pressen pé liga avgifter for betalkort och
banktjinster halls nere tack vare kontanter.

En avveckling av kontanter kan dirfor innebéra 6kade kostnader bade f6r bankkunder och
kortinnehavare, samt for handlare. PSD2 tillater dock inte banker och kortbolag att ta ut allt
for hoga avgifter for kortbetalningar, vilket skulle kunna skydda konsumenter mot 6kade
kostnader. Det kan dock finnas utrymme for banker och kortbolag vid en 6kad dominans
over betalsystemen att ta ut andra avgifter som inte 4r direkt kopplade till kortbetalningarna.

Kontanter dr ocksa det enda betalningsmedlet som Riksbanken sjilv ger ut och som inte
skapas i samband med ett lin, vilket betyder att kontanter 4r de enda pengarna (vid sidan om
pengar frin utlandet) som kommer in i ekonomins omlopp utan att skuldsittningen 6kar i
samhillet. En vanlig uppfattning ir att banker linar ut sparares pengar, men i sjilva verket
miste bankerna bara halla nagra procent av summan f6r utlining i eget kapital, resten ir ett
tillskott av pengar (likvida medel) till ekonomin, och samtidigt en skuld.

64 Konkurrensverket, “Betaltjinstmarknaden I Sverige.”
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Betalning vid krissituationer

Riksbankschefen Stefan Ingves pétalar de risker som finns med ett avvecklande av kon-
tanter®. Han pekar pd att infrastrukcuren for de flesta betalningar kontrolleras av ett fital
kommersiella aktorer. En hackning av de systemen skulle fa stora konsekvenser, och det

ar inte sikert att intresset skulle finnas frin de kommersiella aktorerna att uppritthalla ett
betalsystem vid en kris som forindrar I6nsamheten. Det har till exempel hint att kortbolag
och digitala betaltjinster valt att stoppa betalningar®.

Kryptovalutor

En valutas virde ir beroende av fortroendet for den. Bitcoin och andra kryptovalutor har
anvints i storre grad som ett spekulationsobjekt 4n som ett betalningsmedel. Bitcoin har
exempelvis stegrat i pris och mangdubblat sitt marknadsvirde under 2017, men i slutet av
aret har priset sjunkit nistan lika snabbt som det steg. For att en kryptovaluta inte bara ska
bli ett pyramidspel som faller ihop behover det finnas ett fortroende for att valutan anvinds
for transaktioner. Vid snabba prisstegringar vill dock alla innehavare av kryptovalutan hélla
kvar i sina kryptopengar och vid snabba prisfall vill ingen ta emot valutan som betalning,.
Ett fortroende for en kryptovaluta skulle kunna skapas om stora foretag eller stater bérjar
ta emot kryptovalutor som betalning. Detta har dock inte skett och Sveriges Riksbank och

EU har bada varnat for Bitcoin och kryptovalutor och menar att de inte ir “riktiga valutor™’

6. Konkurrensverket skriver dock i sin rapport att blockkedjeteknologin, som exempelvis
Bitcoin bygger p4, skulle kunna férindra betaltjinstmarknadens karaktir di de erbjuder en
ny typ av infrastruktur for betalningar.®

E-kronan

E-kronan ir ett forslag som Riksdagen nu utreder om att skapa en digital motsvarighet till
kontanter. E-kronor skulle kunna sparas pé privatpersoners speciella rintefria konton direkt
hos Riksbanken (idag 4r det bara bankerna som kan ha konton hos Riksbanken). E-kro-
norna skulle bli direkta fordringar pa Riksbanken istillet f6r pa en affirsbank som dagens
digitala pengar 4r. Riksbanken menar att e-kronor skulle anvindas vid mindre dagliga
transaktioner sisom kontanter har gjorts. Overforingar skulle ske i realtid dygnet runt’. Via
en app for direktoverforingar skulle e-kronor kunna bli en konkurrent till Swish och andra
privata betaltjinster.

D4 ett av Riksbankens syften ir att frimja ett sikert och effektivt betalningsvisende” ser
de i ljuset av den minskade kontantanvindningen ett behov av att skapa ett betalningsme-del
som de har kontroll 6ver och som ir oberoende av kommersiella intressen”'. Kontanter ar i
nuliget det enda betalningsmedel som Riksbanken har monopol pa att utfirda, medan
digitala pengar skapas av privata banker i samband med att nagon tar ett lan™.

Detta har gjort att vissa kritiker menar att hela finanssystemet dr uppbyggt kring och bero-
ende av privat-personers 6kande skuldsittning’. Paverkansgruppen Positiva Pengar férespra-
kar dirfor e-kronan som ett verktyg for att minska 6verskuldsittningen i samhillet. Enligt
deras forslag, som dr en svensk variant av forslaget frin det internationella nitverket Inter-

65 DN, “Stefan Ingves: "Privata Alternativ P Vig Att Konkurrera Ut Kronorna”.”
66 Aftonbladet, “Visa Stoppar Betalningar till Wikileaks.”

67 Expressen, “Ny E-Krona Kan Utrota Sedlar Och Mynt.”

68 Di, “EU Varnar Fér bitcoin: ‘Ingen Rikrig Valuta.”
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national Movement for Money Reform, bér alla sparkonton vara e-krona-konton hos Riks-
banken. Bankerna méste dirmed anvinda sig av pengar frin dessa riksbankskonton for att ge ut
krediter, istllet f6r att som nu skapa nya pengar nir de lanar ut. Detta skulle, enligt Positiva
Pengar, dverensstimma bittre med hur konsumenter av finansiella tjinster idag nog tinker
sig att en bankverksamhet gar till, nimligen att sparares pengar linas ut till de som tar ldn.
Enligt Positiva Pengar skulle ocksd Riksbanken med detta forslag kunna styra penningming-
den och inflationen genom att ge ut nya e-kronor till svenskars e-krono-konton, istillet for att
som nu styra inflationen genom att ge incitament till kad utlining (sisom reporintan)’
Denna diskussion ir relevant ur ett samhillsperspektiv d de privata skulderna 6kar frin redan

héga nivaer i Sverige.

Det ir inte klart n om systemet med e-kronor kommer att bli verklighet eller hur det kommer
att se ut. I nuldget diskuteras ifall Riksbanken ska tillhandahalla alla tjanster kopplade till
e-kronan eller om privata betaltjinstforetag ska skota sjilva betal-tjdnsterna sisom kort och
applikationer. Om betalappar bérjar ta ut avgifter kan ett Riksbank-kontrollerat system med
e-kronor gynna konsumenter genom att erbjuda ett kostnadsfritt alternativ. I 6vrigt skulle
for konsumenten inte ett konto hos Riksbanken framsta som annorlunda n ett konto hos
en privat bank.

Riksbanken diskuterar ocksé en losning kallad “virdebaserad e-krona” som "mojliggor off-
line-betalningar pa sma belopp och okar tillgingligheten for grupper som inte vill eller kan
ha e-kronakonton”, till exempel personer i ekonomiskt eller digitalt utanférskap. Detta skulle
ske genom att e-kronor kan lagras pa ett kort liknande ett kort f6r kollektivtrafik, eller i en
app. Detta ir ett system som behaller manga av de fysiska kontanternas egenskaper, som att
pengarna dr méjliga att anvinda utan uppkoppling till internet och att transaktionerna blir
helt anonyma, alltsa inte lagras nigonstans digitalt.

Riksbanken har sokt hjilp frin privata bolag for att utveckla tekniken for e-kronan och har
fatt méanga forslag. Flera av forslagen baseras pa blockkedjeteknik som anvinds i kryptovalutor
sdsom Bitcoin”.

Biometrisk autentisering kan oka

Biometrisk autentisering kriver inga l6senord eller koder vilket kan gora det mer anvindar-
vanligt. Forskare menar att vi haller pa att nd en grins f6r hur manga inloggningsuppgifter och
16senord vi kan komma ihdg’®. Dessa former av identifikation ir ocksa vildigt svira att
kopiera till skillnad frin l6senord, och vildigt svara att stjdla. Flera analytiker férutspar att
biometrisk autentisering kommer 6ka pa grund av dessa fordelar’”” 7%, Om en kopiering inda
skulle lyckas innebir det 4 andra sidan ett problem att pavisa identitetsstold. Biometrisk
autentisering gor det ocksa littare att identifiera och 6vervaka individer.

74 Positiva Pengar, “POSITIVE MONEYS FORSLAG I KORTHET.”
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8. DISKUSSION OCH LOSNINGAR

Samtidigt som betallésningar sdljs som tjanster av privata féretag pd en
marknad ar ett fungerande betalsystem en vital infrastruktur i samhallet.
Riksbanken har det yttersta ansvaret for att sakerstdlla tillgdngen fill be-
talningsmedel. Nya betaltjanster ska just vara tjanster som kompletterar
existerande betalsystem och inte ersdtter dessa, samt riskerar att kom-
mersialisera tillgdngen till betalningsmedel. Alla konsumenter ar olika
individer med olika behov och att kunna betala pd lika villkor bér vara en
rattighet for alla. Tillgang till betalningsmedel ska inte heller vara férenat
med en kostnad for konsumenten.

Losningarna har dels att gora med att ménga olika gruppers behov tas hinsyn till i designen
av produkter och kring vilka olika betalningslésningar som erbjuds. Leverantérer av betal-
tjanster har mycket att vinna ekonomiskt pd att utforma tjinster sa att de ar litta, tillgingliga
och attraktiva for alla olika sorters konsumenter. Staten bér hjilpa till och underlitta med
standarder och regler och ibland lagliga krav.

Dels har 16sningarna att géra med politikens och Riksbankens ansvar att se till att konsu-
menter i alla situationer kan vilja det betalsitt som passar den individen bist. I nuldget 4r
kontanter viktigt f6r manga konsumenter d de innehar egenskaper som andra betaltjinster
inte lyckats kopiera. Dirfor bor kontanter bevaras. En e-krona bér ocksa utformas som ett
kompletterande betalningsmedel, i olika former som passar olika konsumenter.

\!
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8.1 Vara l6sningar till branschen

Hilften av alla internetkdp avbryts, enligt en enkit fran Sveriges Konsumenter, ofta pd grund av att informa-
tionen ir bristfillig och konsumenten upplever kopet som f6r kringligt”. Branschen kan vinna en konkurens-
fordel genom att till exempel lyssna in grupper med kognitiva funktionsnedsittningar, da det som 4r tydligt
for personer med kognitiva funktionsnedsittningar ofta ir tydligt for alla.

® Ta med representanter for diversierade grupper tidigt vid testprocesser for nya betaltjdnster si att anvin-
darvinligheten tar hinsyn till minga perspektiv.

® F5lj principen om universell utformning och tillginglighet, formulerat inom standarden ISO 26000 om
socialt ansvarstagande. Myndigheten f6r delaktighet erbjuder en vigledning utan kostnad.

® Websidor bér utformas enligt webstandarden WCAG 2.0 AA for tillgingliga websidor. Vigledning finns
till exempel pa Post- och telestyrelsens hemsida.

® Instruktioner for registrering for betaltjinster kan ocksd vid behov finnas i olika versioner anpassade till
olika malgrupper si att den gar att forsta och utlidsa med flera sinnen.

® Aven avtal miste vara tydliga, littforstieliga, inte for linga och inte gi att missa nir en kund registrerar
sig for en ny betaltjinst.

® Det ir bankens ansvar att pdvisa ett avtal om abonnemang ifall pengar har dragits ifrin en konsuments
konto utan dennes vetskap, annars ir det en obehérig transaktion och banken maste ersitta konsumen-
ten, om denna inte visat stor oaktsamhet.

® Det finns fortfarande en outnyttjad marknad for att skapa tillgingliga digitala tjinster som kan hjilpa
privatpersoner med sin ekonomi. Denna méjlighet kan bli attraktivare i och med PSD2. Utformning av
tydliga avtal och skydd av bankuppgifter 4r dock extra viktigt vid dessa tjinster (se 8.2.7.).

8.2 Vara losningar till politiken

Eftersom olika betallésningar har olika fordelar och nackdelar for olika grupper av konsumenter ir det vik-
tigt att politiken sikerstiller att konsumenten alltid erbjuds alternativ och kan vilja det betalsitt som passar
den specifika personen.

Bevara kontanter som betalningsmedel

Kontanter ir lagliga betalningsmedel som bér vara tillgingliga och brukbara for alla. I nuldget finns
ingen betaltjinst som innehar kontanters alla egenskaper, varfor det ar vikeigt att politiken, i enlighet med
internationella principer for tillginglighet, sikerstiller att kontanter 4r litta att himta ut och sitta in utan
kostnad, samt accepteras i butiker (se 4.1.) Utifran problemen férknippade med en avveckling av kontant-
systemet som namns i denna utredning, stiller sig Sveriges Konsumenter bakom initiativet Kontantuppro-
rets krav i sitt valmanifest frin 2017:

® Att kontanthantering maste inga som krav i tillstdndet att bedriva bank
® Att kommuner stiller som villkor att kommunens egen bank ska tillhandahalla kontanter.
® Att banker élidggs att redovisa sina forluster pd kontokortbedrigerier.

® Att kontantfrigan ska beslutas av folket i en demokratisk process och inte av storbankerna.

Vissa statliga dtgdrder kan behova sittas in for att undvika att banker i glesbygd vid tvingande att hantera
kontanter viljer att stinga ner. Till exempel skulle en viss del av stora bankers vinst pd mer l6nsamma plat-
ser bli tvunget att 6ronmirkas till glesbygder. Kommunen kan ocksa driva pa genom att stilla krav pé sin
egen bank att hantera kontanter.



Sveriges Konsumenter vill att kontanter ska vara avgiftsbefriat f6r konsumenten att betala
med, ta ut och sitta in, oavsett belopp. Normen maste vara att alla butiker och restauranger
ska ta emot kontanter, da de ir lagliga betalningsmedel. Vissa foretag, till exempel de som
hanterar stora summor eller endast siljer tjanster for hoga belopp, ska av sikerhetsrelaterade
eller praktiska skil kunna neka kontanter. I 6vrigt méste politiken stotta handeln att ha kvar
méjligheten att ta emot kontanter genom ekonomiska incitament som béde stéller krav och
minskar kostnader for kontanthantering. Aven parkeringsautomater och biljettautomater for
till exempel kollektivtrafik eller biografer bor antingen kunna ta emot kontanter eller si bor
kassapersonal finnas tillginglig till att ersitta denna tjdnst.

Att bara stilla som krav pa handlare att ta emot kontanter utan att ta hinsyn till de kostnader
det medfor for dem ir inte en hallbar 16sning. Nir handlare f6rbjods att ta ut avgifter for
kortbetalningar drabbades de ekonomiskt dé bankernas avgifter for kortlisare och kort-
transaktioner fanns kvar. For att undvika en liknande situation med kontanter behéver
kontantdistribueringens priser regleras. Bankernas Depé, numera en del av Bankomat AB
ar i monopolstillning. Deras uppgift bor antingen éter skotas av Riksbanken eller si bor

de oppet redovisa kostnader och bara tilldtas ta ut avgifter som kan motiveras utifrin sina
kostnader. Statligt eller kommunalt ekonomiskt stdd till handlare som tar emot kontanter
bor heller inte uteslutas.

Eftersom det ocksa behover sikerstillas att konsumenter kan hantera kontanter dir de bor
och handlar, bor krav stillas pi Bankomat AB att tillhandahilla uttag och insittningsplatser
utspritt over hela landet, littillgidngligt for alla. Tillsammans med tvingande kontanthante-
ring for banker skulle detta ge alla som vill och behéver méjlighet att anvinda kontanter.

Utforma en tillganglig E-krona

E-kronor skulle vid utformningen “virdebaserad e-krona” kunna kopiera flera egenskaper
som kontanter har sisom majligheten att ligga 6ver mindre belopp pa ett kort eller en betalapp,
och didrmed underlitta kontrollen éver sin ekonomi for till exempel de som behdver nagon
som gor inkép at dem. SEQR:s [osning Seqr Go, med konto f6r barn, ir en liknande 16sning,
dir forildern kan fylla pa kontot och bade barnet och férildern kan se vilka betalningar som
har gjorts och se digitalt sparade kvitton. Betalningar sker med kontaktlss betalning och
pinkod behévs dirmed inte, men kan liggas till. En “virdebaserad e-krona” med betalkort
skulle dock inte kriva tillgang till NFC-teknik, en smart telefon eller internetuppkoppling,
vilket skulle underlitta f6r de som saknar denna teknik och géra betalningar méjliga dven pa
platser och tidpunkter dir internetuppkoppling saknas.

Fysiska kontanter ger dock, till skillnad frin en e-krona, en direkt aterkoppling till konsu-
menten vid ett kop, d& konsumenten kan se att pengarna minskar i planboken. Detta kan
underlitta for personer som har svarare att forsta abstraktioner och pengars virde. En
betalapp kan, beroende pé utformning, ocksa ge tydlig dterkoppling. Seqr Go har ill
exempel fordelen att anvindaren ser hur pengarna minskar, och tilldter tva personer att ha
gemensam Sversikt over utgifter. Inget av detta dr mojligt varken med fysiska kontanter eller
med betalkort. Ett online-konto gor ocksa att pengar inte kan tappas bort, medan kontanter
eller ett offline-baserat kort, med pengar lagrade pa kortet, riskerar att komma bort.

En "virdebaserad e-krona” med en offline-losning skulle i likhet med kontanter ge full
anonymitet till konsumenten da l8sningen inte limnar nagra digitala spar. Ur ett integritets-
perspektiv dr det viktigt att dessa alternativ finns, inte minst om det visar sig att information
kopplat till ens person siljs vidare eller missbrukas.

Samtidigt som kontanthanteringen gors kostnadsfri och littillginglig for konsumenter
bor en e-krona utformas sa att den erbjuds i olika former, till exempel i den form kallad
“virdebaserad e-krona”, som ett komplement och en motkraft till kommersiella betaltjins-
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ter, och som ett kompletterande system, utan behov av internet, fr att minska sarbarheten i det

svenska betalsystemet. Riksbanken bor dven utreda forslaget frin Positiva Pengar om att gora
alla sparkonton till e-krona-konton och att gora dessa till basen f6r utlining istillet for att nya
digitala pengar skapas genom skuldsittning av konsumenter. Vidare bor Riksbanken tydliga-
re informera konsumenter om att de digitala pengar som kommer in i ekonomins omlopp ir
skapade genom att konsumenter eller foretag skuldsitter sig till bankerna.

Allas ratt till banktjanster och kortbetalning

Att kunna betala rikningar, gora bankéverforingar och betala med kort 4r idag en néd-
vindighet for att vara en del av samhillet. Sveriges Konsumenter anser att ett tilligg behévs till
EU:s betalkontodirektiv s att ingen kan nekas ett bankkort. Ett e-krona- bankkonto med tillhs-
rande tjdnster hos Riksbanken skulle ocksd gora att alla konsumenter kan kidnna sig tryggare att
alltid kunna f3 tillging till bankkontotjinster vid hindelse av att deras bank (eller kortbolag)
blir insolventa eller drabbas av annan typ av kris.

Universell design

Enligt FN:s konvention om rittigheter for personer med funktionsnedsittning och EU:s
tillginglighetslag ska stater se till att produkter, tjanster och miljéer utformas utifrdn olika
funktionsvariationer. Detta giller dven betaltjinster och betalningsmedel. En bra utgangspunkt
for hur detta kan goras ir de sju principerna f6r Universell design:

® Likvirdig anvindning

® Flexibilitet i anvindning

® Enkelt och intuitivt

® Derceptuellt tillginglig info
® Tolerans mot misstag

® Liten fysisk anstringning
® Utrymme f6r atkomst

Betaltjinstbranschen kan behéva bade 6kat kostnadsfritt stod och information fran staten for att
integrera ovan nimnda principer i sin utformning av betaltjanster. Det kan ocksa behévas skirp-
ningar av lagen med utgangspunkt ur EU:s tillginglighetslag eller konkretiserande riktlinjer
utifrdn ett svenskt perspektiv. Det bér vid alla situationer sikerstillas att det finns betalnings-
alternativ som passar alla konsumentgruppers behov si att inga utestidngs fran ritten att kunna
betala. Dirfor bér den typ av 18sningar som har att géra med design av tjanster samt utbud av
tjanster vara hogsta prioritet nir nya betaltjinster tas fram. Kompletterande stdd frin det offentli-
ga, bor tillimpas dir designldsningar har provats men inte ricker till.

Skydda bankkonton och personuppgifter

Med det nya betaltjinstdirektivet PSD2 kan nya digitala tjanster bli mojliga dar appar med
hjilp av privatpersoners bankkontoinformation kan erbjuda analyser och ridgivning kring pri-



vatekonomi. Sddana appar kan vi ritt utformning tydliggéra hur en privat budget kan liggas upp

och hur stora olika kostnader ir i relation till varandra. Detta kriver att apparna dr utvecklade pa
ett pedagogiskt sitt med hinsyn till de kognitiva behov olika grupper av konsumenter har. Sidana
appar maste dock avkrivas ett sikert skydd av personuppgifter och bér inte tillatas vidareférmedla
information om konsumenters privatekonomi till andra aktorer. Aven om informationen inte ir
kopplad till en specifik person finns en risk vid lagring av exempelvis utgiftshistorik att denna infor-
mation kan missbrukas. I och med att avtal i nuldget kan ingés dir data, som inte ir kopplad till en
person, far vidareformedlas kriver Sveriges Konsumenter att avtalen tydligt informerar om detta si
att alla konsumenter kan forsti villkoren (se 5.2).

Appar som analyserar din privata ekonomi finns redan®’, men i nuliget behover anvindaren dela
antingen sina kortuppgifter eller sin personliga inloggningskod for enkla internetbanktjinster
med appen. IT-sikerhetsexperter och banker varnar for dessa tjdnster, da det finns en risk att ens
bankkonto missbrukas®!. Overféringar till mottagare som anvindaren tidigare fort dver pengar till
ir mojligt med en enkel inloggning hos vissa banker, och inga banker kan i nuliget garantera att
inloggningskoden ir siker hos tredjepartsaktorerna®. Av sikerhetsskil bor privatpersoners inlogg-
ningsuppgifter inte tillitas delas till tredjepartsleverantérer, dd uppgifterna riskerar att missbrukas
for att stjila pengar. Behovet av att dela inloggningsuppgifter borde inte heller bli relevant i och
med PSD2, da bankkontoinformation far delas utan en inloggning pa en internetbank.

Politiken bor skapa tydliga regler for hur foretagen ska skydda personuppgifter. EU:s nya da-
taskyddsférordning kan forbittra detta och det ir viktigt att Datainspektionen far tillrickliga
resurser att granska de nya tjansterna. Insamling av data om konsumenter ska vara relevant for den
tjanst foretaget erbjuder. Ingen data som inte ir relevant f6r detta bor samlas in och nir datan inte
ir relevant lingre bor den raderas automatiske, inte bara om kunden begir detta. Sveriges Konsu-
menter vill att krav pa rutiner for radering av icke-relevant data ska bli en svensk utékning av da-
taskyddsforordningen. Det méste ocksa vara vildigt tydligt, lattforstaeligt och inte ga att missa for
konsumenten vad den gir med pé nir den registrerar sig for en tjanst som ges tillgang till dennes
bankinformation. Avtal ska enligt lag vara litta att férsta. Kontrollen av att detta efterfoljs maste
skirpas och tolkningen av littforstaeligt borde utgé frin personer med kognitiva funktionsnedsitt-
ningars perspektiv, vilket skulle sitta press pa avtalstexter att bli ldttare att forsta for alla.

Spdrbart ansvar vid forvaltning av annan persons ekonomi

Den juridiska politiken bér skapa méjligheter for delat ansvar dver betalningar, med sparbarhet for
varje betalning kopplat till ansvarig person. Detta f6r att stddja personer som har andra personer
som delvis férvaltar deras ekonomi, saisom gode min. Féreningsformen ér en bra grund att utga
ifran och en liknande ansvarsfordelning borde kunna skapas kring endast tva personer med delat
ansvar over ekonomin. Om exempelvis en god man signerar en betalning ska hen kunna identifiera
sig som god man istillet for att anvinda sin huvudmans identitet.

Ett relaterat problem 4r nir barn far tillgang till sina férildrars betaltjinster och genomfor kép i
exempelvis online-spel for summor de inte forstir. Betaltjinster behdver krivas pd sikerhetsatgirder
sasom olika spirrar eller starkare autentisering, som forildrar eller vairdnadshavare litt kan sitta in
for att undvika att barnet missbrukar betaltjinsten. Det borde ocksa ga att visa i efterhand vem som
har gjort betalningar sa att ett kop av en minderérig i efterhand kan bestridas av virdnadshavaren.

79 Sveriges Konsumenter, “Problem Fér Konsumenter Vid Kop I Nitbutiker.”
80 Metro, “Apparna Som Hjilper Dig Att Halla Koll P4 Ekonomin.”

81 Testfakta, “Sikerhetsexpert Varnar Fér Ekonomiappar.”

82 Testfakta, “Sikerhetsexpert Varnar Fér Ekonomiappar.”
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8.3 Tips till konsumenter

L&s avtal
Nir en konsument registrerar sig for en ny betaltjinst ingar hen ett avtal med betaltjinstf6reta-
get. Sveriges Konsumenter vill att det viktigaste i ett avtal ska framga tydligt f6r konsumenten
vid registrering 4ven om konsumenten inte liser igenom en bifogad avtalstext. Med andra ord
borde marknadsforingen av tjansten avspegla det viktigaste som konsumenten gar med pa vid
registrering. D4 detta tyvirr inte ar fallet dr det i dagsliget viktigt att konsumenter tittar efter
foljande i avtalstexter:

® Vad ir det jag binder mig till?

® Finns det nigra kostnader som kan tillkomma vid till exempel fakturabetalning, delbetalningar
eller paminnelseavgifter. Foretaget r skyldiga att informera tydligt om detta vid
varje kop, men detta efterfoljs inte alltid.

® Eran nir och tills nir giller avtalet?

® Finns det en bindningstid eller uppsigningstid for avtalet?

® Behover jag siga upp avtalet eller giller det tillsvidare?

® Vilka foretag kan nyttja betaltjansten for att ta betalt frin mig, i sa fall hur linge?

® Forbehiller sig foretaget ritten att dndra i avtalet? Foretaget méste informera konsumenten per-
sonligen om #4ndringen innebir en férsimring fr konsumenten. Vid visentliga férindringar
ska ocksé konsumenten ges méjlighet att genast tacka nej till avtalet och avregistrera sig dven om
det ursprungliga avtalet hade en bindningstid eller uppsigningstid.

® Hur behandlas mina personuppgifter?

Kann till dina rattigheter
For att kunna bli ersatt vid fel och undvika egna misstag ar det viktigt att konsumenter vet vad
de har rict dill.

® Om en betaltjinstleverantdr har gjort fel 4r den skyldig att dtgirda felet och kan bli
skyldigt att kompensera dig som konsument for ekonomisk skada.

® Vid obehoriga uttag frin ditt konto 4r det banken som ska bevisa att du inte har skyddat dina
kontouppgifter eller kod eller att du pa annat sitt varit grovt oaktsam. Till exempel limnat
ifrin dig dina kontouppgifter till den som pa felaktiga grunder gjort ett uttag frin ditt konto.
Det ir ocksa banken som ska kunna visa att det inte varit nagra tekniska
komplikationer nir en transaktion genomfors.

®Det ir dven bankens ansvar att pavisa ett avtal om abonnemang ifall pengar har dragits ifrin
en konsuments konto utan dennes vetskap, annars ir transaktionen obehdorig. Banken miste i
sa fall ersitta konsumenten, om denna inte visat stor oaktsamhet.

® Vid kreditbetalning (t ex med kreditkort) dr kreditgivaren skyldig att ersitta konsumenten om
inte siljaren gor det. I vissa fall fungerar det ocksa nir du betalt med betalkort (ddr pengarna
dras direke frin kontot). Vind dig till den bank eller kreditinstitut som du fatt kortet fran.

® Minga betaltjinster och 4ven kortbolag tar ansvaret om en vara inte anlinder. Kontakta dem
vid utebliven vara.



® Vid fel, reklamera si fort som majligt, helst inom tva manader fran det att du uppticke felet.

® Om reklamationen inte ger resultat kan du anmiila féretaget till Allménna reklamations-
nimnden.

® Diskriminering pd grund av funktionsnedsittning kan anmilas till Diskriminerings-
ombudsmannen eller till Konsumentverket, till exempel om konsumenten tvingats betala
extra pa grund av sin funktionsnedsittning eller informationen i ett avtal inte funnits i en
form som varit tillginglig f6r konsumenten trots att hen begirt detta.

® Hall koll pa nir du ska betala. Foretagen som salt dig en tjdnst ér inte skyldiga enligt lag
att skicka nigon form av faktura om ni inte har avtalat om detta. Aven om du inte fitt en
faktura dr du alltsi skyldig att betala enligt ditt avtal.

® Konsumenternas bank- och finansbyra erbjuder vigledning for konsumenter gillande
finansiella tjanster.

Undvik digitala spar
Konsumenter som vill virna sin integritet och ha bittre kontroll 6ver sina personuppgifter
och personliga data kan tinka pa foljande saker:

® Tink alltid pa vilka uppgifter du limnar ifran dig vid registrering till en tjinst. Behover
foretaget dessa uppgifter for att kunna leverera tjinsten? Anger foretaget vad de kommer
gora med dina personuppgifter. Anger de att de kommer dela uppgifterna vidare till tredje
part? Ar vissa uppgifter frivilliga att fylla i?

® Avsluta en betaltjinst som du inte nyttjar. Aven om du slutat anvinda tjinsten kan du
fortfarande vara registrerad och dina personuppgifter lagrade och i vissa fall delade med
andra aktorer.

® Var inte inloggad pd négon internettjinst medan du surfar pa andra sidor, tjinsten kan
da samla in och lagra data om dig och i vissa fall dela med andra aktorer.

® Surfa i anonymt lige om du inte vill att din webblisare ska lagra din surfdata.

® Var uppmirksam pa meddelanden om cookies, dessa betyder att sidan samlar in
anvindardata fran dig.

® En del foretag sasom Google samlar in och delar din surfdata. Féretagen menar att de inte
delar personuppgifter eftersom datan nir den delas med en tredje part inte kopplas till dig
som person. Tink dock pa risken att nigon indi kan koppla ihop datan med till exempel
din mailadress eller ip-adress. Fundera ocksa 6ver om du vill att tredjepartsaktorer anvinder
datan till att skapa anvindarprofiler, utifrin dina internetvanor, for till exempel direktreklam.

® Foretag ska inte spara personuppgifter om de inte dr relevanta for att utféra tjdnsten, men
detta kan ske i alla fall. Du som konsument kan begira ut personuppgifter och all data
kopplad till dig samt begira att denna raderas, om den inte lingre behovs for att fullfolja
tjdnsten.
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