Digital vardag

Visioner och losningar for digitala tjanster
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Utvecklingen av digitala tjanster gynnar generellt konsumenterna som far fler
mojligheter genom ett storre utbud pa en ofta global marknad. Digitalisering av olika
tjanster och produkter kan géra konsumtion enklare men stéller ofta integritets-,
tillgédnglighets- och sakerhetsfragor pa sin spets. Den digitala vardagen bestar av en
mangd olika tjanster, tillimpningar, verktyg och affirsmodeller som alla har betydelse
for konsumenten och for utformningen av konsumentpolitiken.

Delaktighet i samhillet dr beroende av bra digitala tjanster som tillhandahalls genom
tillforlitligt och vél utbyggt hoghastighetsinternet. Men for full delaktighet maste
grundldggande samhallstjanster erbjudas pa ett sddant sdtt att de ér tillgingliga

for alla och i enlighet med FN-konventionen om rittigheter for personer med
funktionsnedséttning. Férutom tillgédngliga digitala l6sningar maste manga tjénster
fortsatt erbjudas pa ett icke-digitalt sdtt, ibland pé det sitt tjansten erbjods innan
digitaliseringen. Detta for att leva upp till en universell utformning av tjanster och
tillférsakra 16sningar med utgangspunkt i en god kognitiv tillganglighet. Konsumenter
far inte utestédngas for att de exempelvis inte anvander en smartphone eller saknar
tillgéng till mobilt bank-id.

Enligt FN:s konvention om réttigheter for personer med funktionsnedséttning har stater
ansvar for att alla nya miljéer, produkter och tjénster for allmédnheten ska var utformade
enligt principerna for universell design - vilket innebir att de ska utformas utifran
manniskors olika funktionsvariationer. EU:s tillgénglighetslag tar fasta pa FN:s
konvention och kommer fa stor betydelse for upphandling i enlighet med standarder
som utarbetas for tillgangliga digitala tjanster och produkter.

Samhillet férandras som foljd av digitalisering. Sjukvarden erbjuder allt frin bokningar
till medicinsk behandling via e-hilsotjanster. Myndigheter erbjuder sina tjanster och
skoter dialogen med medborgare allt mer digitalt. Smarta elndt dppnar upp for
innovation av nya tjanster och produkter. Bokning av resor, distanshandel av klader
och elektronik samt banktjanster skots 6vervigande via internet. Nya digitala
betalningslosningar utvecklas snabbt som konkurrenter till betalkort och kontanter.

Data lagrad i molntjanster kan stélla till problem med &garskap, rittigheter, integritet
och sdkerhet. Likasa smarta hem med biometriska 1as eller uppkopplade virmepannor



som kdnner av ndr du narmar dig hemmet. De kroppsnéra prylarna, s kallade
wearables, blir fler och exempelvis pulsklockor, integrerade kameror och mikrofoner blir
allt vanligare. Data sammanstélls i tjanster som vet det mesta om ditt liv och dina
konsumtionsvanor. Marknaden for forséljning av personliga data och
konsumtionsménster blir allt mer sofistikerad.

Vi befinner oss i ett skifte fran konsumtion av produkter till konsumtion av

upplevelse och nytta. Vem som ér konsument och vem som ér producent ér ibland inte
tydligt. Tjanster som sociala medier &r meningslosa utan anvindare som fyller dem
med innehéll. Affirsmodellen bygger ofta pa att sélja information och reklamplats for
foretag. Lagar och regleringar som ska skydda konsumenter ar ofta svéra att tillimpa da
konsumenten dr en del av tjdnsten.

Manga av fragorna kring digitala tjanster handlar om integritet i relation till
datainsamling, skydd och spridning eller forséljning av uppgifter. Copyrightfragor blir
viktigare inte bara for den traditionella upphovsrittsinnehavaren men éven allt mer for
konsumenten som bidrar med innehall. Vilken dganderitt har du till dina bilder, texter
och data som du laddar upp pa olika plattformar och molntjanster? Nér du har kopt en
e-bok, vad ér det da du har kopt? Kan du ldsa din bok p4 alla stéllen du vill? Kan du ge
bort den eller ldna ut den?

En ny form av vérdering av din digitala identitet vaxer fram i form av recensioner och
rating och i det digitala samhéllet dr anvandarens rykte minst lika viktigt som det ar i

det fysiska samhillet. Skillnaden &r att du inte kan flytta. De nya méjligheterna stéller
andra krav pa konsumentskydd, ansvar och sékerhet.



Sveriges Konsumenters vision &r att alla konsumenter har god tillgang till anvandbara
och universellt utformade digitala tjanster med ett gott konsumentskydd, dér de vet vad
de ingatt avtal om och dér integriteten respekteras.

Konsumenter har rétt till sin information och ska kunna se vilken information som
samlas in och finns lagrad. Det ska inte vara obligatoriskt att ange fler uppgifter dn
nodvandigt for att kunna handla eller anvinda en tjdnst. Vidareformedling eller
forséljning av personlig information ska vara ett aktivt val av konsumenten och inte en
forutséttning for att anvanda en tjanst eller kdpa en produkt. Pa detta sitt sdkerstalls
maktforhéillandet mellan konsument och séljare. Vad konsumenten forvéntas

lasa och forsté i avtal ska sta i proportion till tjansten. Det ska vara tydligt vad
konsumenten ingatt avtal om och vilken ritt att till exempel anvinda bilder och texter
tjansteleverantoren far.

Foretagen har som ansvariga for tjansters utformning ett stort informationsévertag.
Dirfor maste myndigheter och beslutsfattare ta ansvar for bade tillganglighets- och
tillgangsperspektiv sd att inga konsumenter diskrimineras. I detta ansvar ingar att
reglera hur képmonster och annan insamlad data anvénds och da i synnerhet for
kinsliga branscher som e-hilsa, forsakringar och finansiella tjanster. Lagar och
regleringar maste hanga med i utvecklingen for en mer langsiktig hallbar och global
utveckling. Konsumentkoplagar och tjanstelagstiftning for digitala produkter och
tjdnster maste stérkas for att stimulera gransoverskridande handel, okat aterbruk och
kollaborativ konsumtion samt inte minst for att skydda barn fran oetisk reklam och
ohilsa.

Det ska vara mojligt att handla utan att registrera sig och att endast behova ange ett
minimum av personuppgifter, det vill siga de uppgifter som behovs for att genomfora
kop och leverans. Det ska dven finnas rimliga sétt for konsumenter att avsluta

konton, ta med sig data och att under vissa férutsittningar bli glomd”. Nya digitala
betalningsmedel maéste regleras sa att de ér sakra och respekterar konsumentens
integritet.

Digital legitimering ska erbjudas genom generella 16sningar sasom mobilt bank-id.
Konsumenter ska skyddas fran att kdnsliga uppgifter lagras och sprids samt fran
identitetsstolder. E-legitimationsndmnden eller motsvarande myndighet maste ges



ett tydligt ansvar att bevaka konsumentrittsliga aspekter. Resurser maste satsas pa
information och utbildning om hur en skyddar sig, sina uppgifter men ocksa den
utrustning - allt fran tvéttmaskiner till telefoner — som finns uppkopplade.

Tillgang till telekomtjanster och i synnerhet internet dr en viktig infrastrukturfraga och
nagot som péverkar allt fran demokratiska verktyg och samhallsservice till att kunna
vara konsument pé jamlika villkor. Principen om nétneutralitet dr en viktig grund for ett
rattvist internet och ett jamlikt deltagande i samhillet. Natdistribution maste vara
neutral sd att nitanvindningen styrs av anvidndarna sjélva och inte av
tjansteleverantorernas makt. For att inte 6ka samhéllsklyftorna behovs jamlik tillgang
till digital infrastruktur fri fran otillborliga kpuppmaningar eller pakettjanster med
inlasningseffekter.

Barn ska, enligt FN:s barnkonvention, skyddas fran kommersiellt innehall som kan
skada deras halsa, exempelvis genom negativa ideal. Darfor méste ocksa reglerna for
reklamfinansierade och sa kallade freemium-tjanster (det vill saga bastjanster utan
kostnad) riktade till barn ses 6ver liksom den reklam som riktas till barn i olika digitala
medier. Barn dr idag storkonsumenter av digitala tjanster som exempelvis spel.

Innovation inom det digitala tjansteomréadet innebér ofta stora férdelar for
konsumenter, dven for utsatta grupper. Forskning och utveckling som inriktas pa
personer i olika aldrar, med olika ekonomiska forutséttningar, nedsatt funktionsformaga
(sarskilt kognitiv) eller har annat sprak dn svenska som modersmal ger forutséttningar
till universellt utformade produkter och tjanster for alla. Alla konsumenter maste ha
jamlika mojligheter att paverka och medverka i utveckling och innovation av nya
produkter och tjénster.



For att uppna var vision kravs uppdaterade regler bade nationellt och internationellt
liksom insatser fran foretag, skola och konsumentorganisationer, garna i samverkan.
Behovet av internationella regleringar pa omradet ér stort eftersom manga av foretagen
agerar i en global ekonomi och inte vill svara mot enskilda landers lagar. Internationellt
samarbete ér dérfor helt avgorande. Aven i EU och nationellt kan mycket goras for att
sdkerstilla att relevant lagstiftning, som till exempel konsumentskyddet, svarar mot
nutiden och framtidens utmaningar.

Regeringen har idag ingen tydlig politik fér samhallets digitalisering. Sarskilt saknar
regeringen dialog med civilsamhallet sedan bade regeringens digitaliseringsrad och
anviandningsforum lagts ned. Civilsamhéllets kompetens, i synnerhet om ménskliga
rattigheter, behovs for att utveckla digitaliseringen och for att fler ska kunna anvanda
digitala tjdnster.

Det krivs dven att konsumenternas representanter ges rimliga forutsattningar att
representera och stétta konsumenter i alla nya digitala omraden. Sveriges Konsumenter
har ett ndra samarbete i digitala fragor med liknande organisationer i Norden, med den
europeiska konsumentrosten BEUC och Consumers International. Dessutom deltar vi i
standardiseringsarbete som i allt storre utstrackning styr digitala produkter och tjansters
utformning. Var tidning Rad & Ron testar allt fler digitala produkter och tjanster.



Konsumenters rattigheter maste starkas och integriteten siakerstéllas for digitala
tjdnster. FOr att sikta mot var vision presenterar vi hdr ett antal Isningar pa
problem kopplade till digitala tjanster. Vi har delat upp losningarna i tre delar
utifran grundprincipen om att de digitala tjansterna ska vara anvindbara, sdkra och
vdrna konsumenternas integritet samt mojliggora starka och aktiva konsumenter.

Garantera nitneutraliteten sa att foretag och koncerner inte kan begransa och
blockera tjanster pa internet. Konsumenten behover skyddas fran otillborliga
metoder i synnerhet fran féretag i dominant stallning. Dessutom behovs regler for
att se till att internetleverantorer inte har direkt dgande och inflytande 6ver innehall
och tjanster eller forvintas agera for att 6vervaka eller till och med férhindra
konsumenters lagliga anvandning. Utover regelverk krévs resurser for en effektiv
marknadskontroll.

Avskaffa roamingavgifter for telefoni och bredband, da dessa avgifter inte star i
proportion till operatdrernas kostnader f6r roaming och dessutom star i viagen
for bredbandsutvecklingen och darmed den digitala utvecklingen i Europa. Alla
konsumenter maste dessutom garanteras tillgang till mobildata oavsett var man
befinner sigi EU.

o Lagstifta om jamforbara och tillforlitliga hastighetsangivelser och tackningskartor
for mobila datanat. Konsumenter maste fa vad de lovas av tele- och
bredbandsleverantorer.

»  Gor webbinnehall tillgangligt for personer med funktionsvariationer och underlitta
for mindre vana anvindare och personer med nedsatt kognitiv formaga genom
att lagstifta om tillgangliga IT-16sningar med ett tydligt tillsynsansvar. Det gller
bade offentligt finansierad verksamhet och allménnyttiga privata produkter och
tjanster sdsom banker, betalningstjénster, transporter, utbildning, hilso- och
sjukvard, medietjanster samt e-handel. Alla konsumenter, oavsett vana och
funktionsvariationer, ska kunna vara delaktiga i demokrati och samhéllsliv samt till
fullo utnyttja sin konsumentmakt.

 Langsiktiga satsningar behovs for utvecklandet av samordnade anvindarvénliga
digitala tjanster i hdlso- och sjukvarden. For att leva upp till konsumenter och
patienters hogt stéllda krav pa hélso- och sjukvardstjanster vad galler bland annat
tillganglighet, enkelhet, interoperabilitet och integritet krdvs nytinkande och
nysatsningar inom bade befintliga och redan utvecklade e-hélsotjénster.



Gor offentlig data tillganglig for att stimulera innovation av IT-tjanster och
forskning. Data som inte &r kénslig och som tagits fram f6r gemensamma dndamal
bor tillhandahéllas utan kostnad i 6ppna IT-16sningar. Det mojliggor fler smarta och
innovativa l6sningar som gynnar konsumenterna.

Begrinsa upphovsrittsinnehavarnas (Copyswedes) majlighet att ta ut oskaliga
avgifter for kopieringsundantaget. Trots att anvdndning av lagringsmedia har
andrats utnyttjar Copyswede sin dominerande stallning gentemot tillverkarna och
detaljhandeln med stora ekonomiska konsekvenser for konsumenten.

Skapa goda forutsittningar for att involvera konsumenter med olika behov

och forutsittningar i tjansteutveckling och standardisering samt sikerstall att
civilsamhillets organisationer finns representerade pa strategisk politisk niva.
Brukarmedverkan och brukarpaneler dr ofta nodvéndigt for att utveckla digitala
tjanster som fungerar for alla och i synnerhet for konsumenters olika kognitiva
forutsattningar.

Konsumentskyddet for digitala tjanster maste moderniseras och kompletteras for
att ge konsumenten ett gott skydd. Foretagen har ett stort informationsévertag och
tydligare konsumentskyddslagar behovs bade i EU och i Sverige.

Konsumenttjénster av allmannyttig karaktar bor regleras sarskilt i EU-lag och
dessutom prioriteras i marknadskontrollarbetet. En sddan lagstiftning om
nodvandighetstjanster som anvands av ett flertal bor stélla sarskilda krav pa aktorer
i dominerande stdllning, sa som Google och Facebook.

Stirk konsumentskyddet i EU mot oskiliga avtalsvillkor pa ndtet. Konsumenter
maste kunna forsta och ges rimliga avtalsvillkor. Avtalen bor endast behandla
vasentliga avtalsvillkor. Friskrivningar och onddiga villkor skall anses oskiliga.

Marknadskontrollen av digitala tjanster behover stirkas vasentligt for att motverka
rena bedrigerier samt se till att lagstiftningen f6ljs. Det ér sarskilt angeldget for
tjanster som vander sig till barn.

Standardisera grundldaggande information och avtalsvillkor for digitala tjanster.

Det underlittar forstaelse och jamférbarheten mellan tjanster for konsumenten.
Avtal bor vara ldtta att forsta och det finns dven ett behov av att ssmmanfatta
avtalsvillkorens huvudsakliga innebord pa lattlast svenska.

Forkorta avtalstider for tele- och bredbandsavtalen. Langa avtal, automatisk
forlangning av avtal utan tydlig information om méjlighet till uppsagning, och langa
uppséagningstider laser in konsumenterna och motverkar konkurrens pé en snabbt



foranderlig marknad.

Inf6r méjligheten att kunna begrinsa kép genom spérrar pa konton, kreditkort och
mobilabonnemang. Sadana kopbegrinsningar kan i synnerhet ge skydd at utsatta
konsumentgrupper men dr bra for alla konsumenter som vill maximera kop till ett
visst belopp under en viss tid.

Barn och unga ska garanteras ett sédrskilt starkt skydd mot reklam och
képuppmaningar éven i sa kallade freemium-tjanster. I enlighet med FNs
barnkonvention ska stater skydda barn fran skadlig marknadskommunikation,
sdrskilt sadan som paverkar deras hilsa och sjalvbild.

Forstark regelverket for skydd av konsumentens personuppgifter och integritet
bland annat genom en forstarkt dataskyddslagstiftning.

Sékerstall hoga sikerhetskrav for hantering och lagring av konsumenters data

for att undvika skada fran cyberattacker och intrdng med risk for dataforlust och
ekonomisk skada. Konsumenter behover upplysas om de sikerhetsrisker en digital
tjanst eventuellt innebér.

Konsumenter ska inte avkrivas mer én nédvéandiga uppgifter for kop och leverans
via handel pa nétet och uppgifterna ska skyddas mot intrang och forséljning av
konsumentens data till tredje part.

Sékerstall att konsumenten erbjuds fullstandig information om hur data limnad

av konsumenten eller kopplat till konsumentens profil kommer att anvindas och
krav konsumentens samtycke innan data 6verfors till annan part. Om konsumenten
begir information om sin persondata ska sadan limnas i séker form utan dréjsmal.

Alla produkter och tjénster bor utformas med inbyggd integritet, privacy by design.
Integritetsfragor maste integreras redan fran borjan och i hela systemets livscykel.
Det for att bland annat minimera mangd insamlad information och hur linge den
lagras, garantera konsumenten korrekt information, krava konsumentens samtycke
till anvandning av data samt att tillata insyn i hanteringen av data.

Konsumenten méste alltid kunna radera och ta med sig sina personuppgifter fran
digitala tjanster som samlar information om anvandaren.

Reglera de nya formerna av informationsinsamling som fungerar som
kreditupplysning (till exempel ratings och aggregators) for att skydda konsumenters
integritet.

Infor regler som tydligt skyddar konsumentens utsatthet nir det galler
beteendeorienterad marknadsforing, baserad pa konsumentens aktiviteter och
agerande pa natet.

Beslutad av Sveriges Konsumenters styrelse den 17 februari 2016



Sveriges Konsumenter ar en oberoende, ideell organisation med
24 medlemsorganisationer. Vi kdmpar for alla konsumenters
sjalvklara ratt till skydd, inflytande och méjlighet att gora
medvetna och hallbara val.

Malet &r dkad konsumentmakt och att politiker, naringsliv och
myndigheter alltid ska ha konsumenternas basta for 6gonen.
Sveriges Konsumenter arbetar nationellt och internationellt med
kunskapsspridning, paverkan och opinionsbildning.

Vi ger ut tidningen Rad & Ron.

Besdksadress: Hornsgatan 172, Stockholm
Telefon: 08-674 43 00
www.sverigeskonsumenter.se
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