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SAMMANFATTNING

I Sverige spelar mer 4n hilften av befolkningen datorspel och bland barn 4r det bara tva av
tio som inte spelar alls. Mobiltelefonernas appbutiker innehaller en uppsjo av spel med kép
av virtuella objekt och valutor. Bland barn mellan nio och tolv r har 61 procent genomfort
kop inuti ett spel och nir Mediemyndigheten friagar barn i samma édlder om vad de blir
osams med sina forildrar om, ir det 15 procent som svarar att de blir osams om hur mycket
pengar de spenderar pd eller i datorspel.

I media publiceras aterkommande artiklar om barn som oavsiktligt eller utan tillatelse har
spenderat stora summor pa virtuella objekt och latsasvalutor inne i datorspel. Ofta férvin-
tar sig forildrar att kdpen ska hivas eftersom barn inte borde kunna genomféra kép utan
samtycke fran en forilder. Det stimmer i teorin, men 4r nagot mer komplicerat i praktiken.
Mellan 2013 och 2023 prévade Allmidnna reklamationsnimnden (ARN) tvister mellan
fordldrar och spelforetag till ett virde av 378 887 kronor. Mérkertalet av oavsiktliga kop

dr med storsta sannolikhet stort, inte minst pa grund av att ARN inte handligger drenden
under 500 kronor.

Alldeles oavsett om kopen ir oavsiktliga eller inte 4r de manipulativa marknadsforingsmeto-
derna som riktas mot barn problematiska. Pihittade valutor med forvirrande vixelkurser ar
vanligt forekommande och manga spel utsitter barn f6r direkta kdpuppmaningar — nagot
som ir forbjudet enligt marknadsféringslagen.

I den hir rapporten granskar vi under vilka omstindigheter barns kép i mobilspel 4r bin-
dande, utvirderar telefontillverkarnas forildrakontroller och undersoker forekomsten av
olaglig marknadsféring i spelen. I samband med rapporten publicerar vi ocksé en guide rik-
tad till forildrar som vill undvika oavsiktliga kop genom att stilla in forildrakontroller i sin
telefon. Vi rikear slutligen forslag pa tekniska atgirder och policyuppmaningar till Apple,
Google och tillsynsmyndigheter med ansvar att skydda barn mot olaglig marknadsforing.

Da ar barns kép inuti appar bindande

Vi har gatt igenom lagtexter, utredningar och ARN-beslut for att ge forildrar ett enkelt svar
pa fragan om nir ett barns kop dr bindande. Slutsatsen ér att kop inuti appar dr bindande
om en forilder utan att aktivera losenordsskydd kopplar sitt bankkort till kontot som bar-
net spelar pa. Pa Sveriges Konsumenters webbsida finns instruktioner f6r hur du aktiverar
l6senord och andra forildrakontroller.

Apple och Googles fordldrakontroller

Béide Apple och Google har infort en rad dtgirder utformade for att forhindra oavsiktli-
ga eller otillatna kép. Krav pa losenord f6r kop och funktioner som kriver godkinnande
av minderdrigas kop ar effektiva verkeyg for ate hindra barn fran att oavsikdligt eller utan
tillicelse spendera pengar inuti appar och spel. Det ir inte omaijligt f6r barn att kringga
dtgirderna, till exempel genom att ta reda pa forilderns losenord eller sjilv godkinna kop
pa en forildraenhet som inte ir under uppsikt. Men atgirderna ger pa det stora hela ett

tillfredsstillande skydd.


http://www.sverigeskonsumenter.se/foraldraguide
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Granskning av marknadsféring i spel

Vi har granskat de 40 mest populira gratisspelen i App Store och Google Play. Av dem
innehaller 30, respektive 35 av 40 spel ndgon form av kép inuti appen och priserna pa
enskilda kép stricker sig frin fem till 2 595 kronor. Aldersrekommendationerna i appbuti-
kerna tar inte hiansyn till férekomsten av kop inuti apparna och de flesta spel har dirfor en
dldersmirkning si lag som tre eller fyra ar. Trots detta friskriver sig spelens utvecklare i sina
anvindarvillkor fran ansvar f6r minderériga spelare.

Vi har genomfért tva fallstudier som tittar ndrmare pé spelen Star Stable Online och Ro-
blox. Hir har vi 4 ena sidan hittat forildrakontrollfunktioner bittre in genomsnittet, samti-
digt som vi 4 andra sidan hittat pahittade valutor med forvirrande vixelkurser och exempel
pa direkta kopuppmaningar till barn, nigot som ar forbjudet enligt marknadsforingslagen.

Avslutande reflektioner och policyforslag

Att barn dr en sirskilt skyddsvird grupp nir det giller marknadsféring ar alla 6verens om.
Det framhalls i offentliga utredningar och i lagtexter, och horsammas av féretagen genom
sarskilda barnkategorier i appbutikerna och férildrakontrollsfunktioner i telefonernas
operativsystem. Men trots detta uppehaller sig debatten om barns kop inuti appar i stor
utstrackning vid frigan huruvida kopen i sig sjilva dr oavsiktliga eller otillitna

Oavsiktliga och otillitna kop ir verkliga problem som kostar forildrar tid och pengar, men
att barn kan genomfora kdp utan sina forildrars tillatelse bor ses som ett symptom pi ett
mer grundliggande problem. Den hir granskningen — tillsammans med flera tidigare — visar
att barn moter en stadig strom av tveksam, oetisk och i minga fall olaglig marknadsféring
kopplad till kép inuti appar. Lagen ir tydlig, men tillsynen sldpar efter.

Sveriges Konsumenter riktar dirfor foljande forslag och uppmaningar till Apple, Google
och vara tillsynsmyndigheter:

Tekniska forbattringsforslag for att starka kopskyddet

1. Introducera ett "en-klicks-barnlige” i operativsystemen som med en simpel knapptryck-
ning laser enheten f6r kop, dven om den i grundlidget ir instilld pd annat sitt.

2. Gor det moijligt ate ligga till ett barnkonto vid sidan om ett vuxenkonto pa Apple-enhe-
ter, en funktion som redan finns pd Android.

3. Gor det mojligt att helt stinga av kop inuti appar pd Android-enheter, en funktion som
redan finns hos Apple.

Policyuppmaningar for battre regelefterlevnad

1. Apple och Google bor erbjuda (och snarast stilla krav pa utvecklare att utnyttja) tek-
niska atgirder for att sikerstilla att barn inte nas av oonskade kdpuppmaningar inuti
mobilspel.

2. Om uppmaningen ovan inte hdrsammas bor Konsumentverket, Mediemyndigheten
och Post- och telestyrelsen verka for ett gemensamt stillningstagande pd EU-niva med
tydliga krav pa Apple och Google att infora de tekniska atgirderna.

3. Konsumentverket bér tillsammans med sina europeiska motsvarigheter utfora fler
tillsynaktioner mot enskilda spelutvecklare som misstianks for att rikta direkta kdpupp-
maningar till barn.
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1
SUMMARY IN ENGLISH

More than half of the Swedish population play video games, and among children only two
out of ten do not play at all. The app stores of our smartphones contain a plethora of games
offering in-app purchases of virtual objects and currencies. Among children nine to ten
years of age, 61 percent have made an in-app purchase, and when the Swedish Agency for
the Media asked children of the same age what caused them to have arguments with their
parents, 15 percent replied that how much money they spent on or within video games
caused arguments.

In the media there are recurring reports of children unintentionally or without permis-
sion spending large sums of money on virtual objects and pretend currencies within video
games. Parents often expect these purchases to be refunded since children should not be
able to complete purchases without the consent of a parent. This is correct in theory, but
somewhat more complicated in practice.

Between 2013 and 2023 the main instance for Swedish alternative dispute resolution, the
National Board for Consumer Disputes (ARN), tried disputes between parents and game
companies worth approximately 34 000 Euros. The real number of contested purchases is
in all likelihood greater, not least due to ARN not trying disputes under 45 Euros.

Irrespective of purchases being unintentional or unauthorised, the manipulative marketing
methods aimed at children are problematic. Pretend currencies with confusing exchange
rates are commonplace and many games aim direct exhortations toward children.

In this report we review under what circumstances children’s purchases in games are bin-
ding, evaluate the parental controls of phone manufacturers, and research the prevalence of
illegal marketing in games. In parallel to this report we have also published a guide advising
parents on how to avoid unintentional purchases by setting-up parental controls on their
smartphone. Finally, we call on Apple, Google and the enforcement authorities tasked with
protecting children from illegal marketing, to implement new technical measures and poli-
Cy responses.

Binding in-app purchases

We have reviewed legislation, public inquiries and ADR decisions to provide parents a
simple answer to the question of when a child’s purchase is considered binding. The conclu-
sion being that in-app purchases are binding when a parent connects his or her credit card
to the account used by the child, without activating password protection. On The Swedish
Consumers’ Association’s webpage there is a guide on how to activate password protection

and other parental controls.

The parental controls of Apple and Google

Both Apple and Google have implemented a series of measures designed to prevent un-
intentional or unauthorised in-app purchases. Password verification for purchases and a
function that asks parents to approve children’s purchases are effective tools to stop children
from spending money unintentionally or without permission. It is not impossible for child-
ren to circumvent the measures, for example by acquiring a parent’s password or by appro-
ving their own purchases on an unsupervised parental unit, but all in all the implemented
measures provide a satisfactory level of protection.

5
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Investigating illegal marketing in video games

We have reviewed 40 of the most popular free-to-play games in the App Store and on
Google Play. Some form of in-app purchase is present in 30 out of 40 App Store games, and
35 out of 40 games on Google Play. The prices of individual purchases span from 50 cent to
232 Euro. The age recommendations in the app stores do not take into account the presen-
ce of in-app purchases, and most games have an age-rating as low as 3 to 4 years of age. In
spite of this the game studios use disclaimers in their terms of service to absolve themselves
of any responsibility for underage gamers.

We have conducted two case studies looking closer at the games Star Stable Online and Ro-
blox. On the one hand, we have found parental controls better than average, on the other
we have found pretend currencies with confusing exchange rates and examples of direct
exhortations aimed at children — an illegal practice according to the EU’s Unfair Commer-
cial Practices Directive.

Final remarks and proposals on protective measures and policy
Everyone agrees that children are especially worthy of protections from the downsides of
marketing. It is emphasised in public inquiries and in legislative texts and is acknowledged
by tech companies through the specific children’s categories in app stores and the parental
controls in the operating systems of smartphones. In spite of this, the public debate on
children’s in-app purchases is to a great extent limited to the issue of whether the purchases
per se are unintentional or unauthorised.

Unintentional and unauthorised purchases are real problems that cost parents time and mo-
ney, but the fact that children can complete purchases without permission should be seen as
a symptom of a more fundamental problem. This report — along with many other before it
— shows that children are exposed to a steady stream of questionable, unethical and in many
cases illegal marketing related to in-app purchases. The legislation is clear, but enforcement

is lagging.

Therefore, The Swedish Consumers’ Association calls for Apple, Google and enforcement
authorities to implement the following proposals:

Technical proposals for improving purchase protection

1. Introduce a “one-click kid’s mode” in the operating systems that locks the ability to
complete purchases, even if the unit’s default setting is different.

2. Make it possible to add a children’s account parallel to the adult account on Apple
units, a feature already available on Android.

3. Make it possible to completely turn off the ability to make in-app purchases on An-
droid units, a feature already available on Apple units.

Policy proposals for increased compliance:

1. Apple and Google should offer (and as soon as possible mandate developers to make use
of) technical measures that ensure children are not exposed to unwanted exhortations
within mobile games.

2. If the above call for action is not acknowledged, the Swedish authorities tasked with en-
forcing the Digital Services Act should work toward a common EU-level position with
clear demands on Apple and Google to implement the proposed technical measures.

3. 'The Swedish Consumer Agency should in cooperation with its European counterparts
conduct more enforcement actions against individual game studios suspected of aiming
direct exhortations toward children.
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3. BAKGRUND

3.1 Barns datorspelsvanor

Svenska barn och ungdomar spelar datorspel i storre utstrickning dn vuxna och konsumerar
i storre utstrickning virtuella objekt och valutor inuti mobil- och datorspel.

Enligt undersokningen Ungar & medier frin Mediemyndigheten spelar 82 procent av barn
mellan nio och tolv ar nagon form av datorspel och bland 13- till 16-aringarna ir andelen
60 procent.' Att kopa saker inuti spelen ir relativt vanligt och bland nio till tolviringarna

dr det 61 procent som gor det pa regelbunden basis.” Bland de lite dldre 13- till 16-aring-
arna ir det nagot firre, 52 procent, som spenderar pengar inuti spelen. En tydlig majoritet

i samtliga aldersgrupper genomfor kop mer sillan 4n en ging i veckan, men bland nio till
tolvaringarna ir det sju procent som genomfor kop en gang i veckan eller oftare. Undersok-
ningen drar slutsatsen att kdp i spel minskar med barnens dlder.?

Den érliga undersokningen Svenskarna och internet frin Internetstiftelsen har under de
senaste dren redovisat liknande siffror. Enligt den spelar dock nagot fler: 86 procent av
barn mellan 4tta och 19 ar.* Det kan jimforas med snittet pa 58 procent for alla svenska
internetanvindare. Internetstiftelsen stillde 2021 en friga om kop av virtuella féremal och
valuta i spel. Svaren visade att 39 procent av 00-talisterna och 48 procent av 10-talisterna
hade genomfort kdp inuti appar, vilket kan jimforas med gruppen samtliga internetanvin-
dare dir bara 19 procent genomfort sidana kop.

Att barn spenderar pengar pa datorspel dr dessutom ndgot som vicker konflikter. I Ungar &
medier 2023 stilldes ocksé frigan om barnen ofta brukade bli osams med sina forildrar om
deras medievanor.’ Bland nio till tolvaringarna var det 15 procent som ofta blev osams med
sina forildrar om kop av eller inuti spel, medan andelen for 13 till 16-dringarna var atta
procent.

Internationell utblick

I Norge ser barns spelvanor ungefir likadana ut. Dir har 45 procent av barn mellan nio och
18 &r kopt virtuella objeke inuti spel.® I Danmark spenderar 42 procent av barnen mellan
ett och 15 ar pengar pa datorspel och av dessa barn ir det 41 procent som koper virtuella
objekt for pengarna.” Bland nio- till elvairingarna i Danmark 4r andelen som har spenderat
pengar pa digitala spel 80 procent. Av dem har 31 procent kopt virtuella objekt, medan 64
procent kopt nya spelbanor eller liknande spelinnehall.

I jimforelse med ovriga Europa dr barn i Sverige, Norge och Danmark faktiskt storkonsu-
menter av virtuella foremal och valutor. Enligt branschorganisationen Video Games Europe
och Ipsos arliga undersékning om barns spelkonsumtion ir siffran betydligt ligre i Storbri-
tannien, Frankrike, Tyskland, Spanien och Italien dir den ligger nigonstans mellan fyra och
21 procent.®
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Barns oavsiktliga eller otillatna koép i datorspel och appar

Att barn utan tillatelse spenderar stora summor pengar i datorspel ar ett dterkommande
inslag i nyhetsmedia. Det kan réra sig om allt frin nagra tusen kronor, till mer extrema fall
som dir en 11-aring hann spendera 140 000 kronor innan forildrarna upptickte nagot.’

Sveriges Konsumenter har for denna rapport begirt ut drenden som ror barn och datorspel
frin Allminna reklamationsnimnden (ARN). Mellan dren 2013 och 2023 har nimnden
fattat beslut i 32 drenden som ror barns kop i datorspel. Det totala virdet pé tvisterna upp-
gick till 378 887 kronor med ett medelvirde pa 11 840 kronor. I nio av 33 drenden besluta-
de nimnden till konsumentens férdel. ARN har ingen sirskild drendekategori f6r mobilspel
eller barn, vilket innebir att drendena har sokts fram via fritext. Det dr dédrfor inte oméjligt

att nagot drende saknas, men oavsett dr morkertalet av oavsiktliga och otillitna kép med
storsta sannolikhet mycket stort. En beloppsgrins pa 500 kronor innebir exempelvis att

manga mindre kop aldrig kan behandlas av ARN.

OM ALLMANNA REKLAMATIONSNAMNDEN (ARN)

e ARN ir ett s kallat alternativt tvistlosningsorgan, vilket betyder att
konsumenter kan fi sin sak provad utan att behéva gi till domstol. '

e Forfarandet dr snabbt och att skicka in en anmailan var vid tidpunkten
for de granskade drendena gratis, men frin och med februari 2024
kostar det 150 kronor.!!

e Minsta belopp for att skicka in en anmilan i kategorin elektronik
(ddr mobilspel ingar) ir i dag 500 kronor."

e ARN genomfor ingen egen utredning, utan samlar in skriftliga
redogoérelser frin bada parter och ger sedan, baserat pé tolkning

av lagstiftning och praxis, en rekommendation om hur tvisten ska losas.

e De allra flesta foretag foljer ARN:s rekommendationer.

Regelritta bedrigerier bland datorspelande barn 4r ocksd nagot som rént uppmirksamhet i
media. I en granskning frin 2023 visade till exempel SVT nyheter att bedrigerier mot barn

var vanligt forekommande pé spelplattformen Roblox och i spelet Counterstrike. '

I den hir rapporten fokuserar vi dock enbart pa spelens egen marknadsforing och oavsiktli-

ga eller otillatna kop.
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3.2 Tidigare granskningar fran konsumentrérelsen

I Sveriges Konsumenters rapport App, App, App fran 2019 granskade vi 240 populira gra-
tisappar i Google Play och App Store.' Av dessa innehéll 214 spel kép inuti appen och 145
spel riktades till barn frin som tidigast fyra dr. De allra flesta av barnspelen erbjéd nagon
form av kép inuti appen, i ménga fall genom direkta képuppmaningar. I vissa spel var det
dessutom vildigt litt f6r barn att pa egen hand genomféra kép eller uppgradera till betal-
versionen av appen utan forilders tillatelse.

I den europeiska konsumentorganisationen BEUC:s rapport Tiktok without filters frin
2021 kritiserades Tiktok bland annat for sin anvindning av en egen péhittad valuta.”” For
att anvindarna i appen skulle kunna képa gavor till influencers som livestreamade behévde
de vixla till sig den pahittade valutan. Pi s sitt blev det enligt rapporten svért att hélla ord-
ning pé vad kdpen egentligen kostade. Virdet pd Tiktoks valuta kunde dessutom dndras nir
som helst utan att anvindarna fick reda pa det. Rapporten visade slutligen att det var enkelt
for minderériga att kringga Tiktoks dldersrestriktioner for att gora kép i appen.

I Forbrukerradets rapport Insert Coin fran 2022 granskades tv-spelsindustrins bristande
konsumentskydd med fokus pa sa kallade Lootlddor.'® En lootldda kan liknas vid en lott
som konsumenten betalar riktiga pengar f6r och som ger tillgang till ett slumpvist genere-
rat spelinnehall. Det kan handla om karaktirer, nivaer eller andra beloningar. Rapporten
slog fast att de granskade spelen anvinde sig av vilseledande beskrivningar av sannolikheten
att vinna, att spelens pahittade valutor dolde vad lootlidorna egentligen kostade och att
den 6vergripande speldesignen manipulerade konsumenter att spendera mer pengar dn de

annars hade gjort.

INSERT COIN

How the eaming I dustry €40l its CONSIMIENs U NE 00t aees
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3.3 Appbutiker och plattformsavgifter

Apple och Google driver appbutikerna App Store respektive Google Play. Genom
butikerna kan utvecklare marknadsfora och sprida sina appar till miljarder konsu-
menter 6ver hela virlden. Som Zdgare av bide operativsystemen som telefonerna kors
pa och plattformarna dir apparna laddas ner har foretagen enorm make 6ver hur den
sa kallade app-ekonomin fungerar. Denna makt visar sig inte minst i faktumet att
varje gang en konsument koper en app, ett virtuellt objekt inuti ett spel, eller prenu-
mererar pd en app genom butikerna s tar Apple och Google ut en avgift. Exakt hur
avgifterna ser ut for enskilda utvecklare ir sillan kint, men bade Apple och Google
tar generellt ut 15 procent i avgift upp till de forsta tio miljoner kronorna som en
utvecklare arligen tjdnar genom appen, sedan hojs avgiften till 30 procent.'” For
prenumerationer erbjuder bada foretagen en avgiftssinkning fran 30 till 15 procent
efter det forsta prenumerationséret.'®

Vid sidan om den generella prisstrukturen finns sirskilda rabatter for olika genrer,
geografiska omriden och i Googles fall en rabatt till appar som anvinder en separat
betalningsmetod." Nyligen lickta dokument visar att Spotify ingatt ett hemligt avtal
med Google om att betala avgifter mellan noll och fyra procent.”® Det dr rimligt att
anta att andra stora utvecklare har liknande avtal med appbutiken.

De hoga plattformsavgifterna har varit foremal for en intensiv debatt, framfér allt
eftersom det inte finns nigon annan likvirdig plats att nd operativsystemens an-
vindare pa. P Android finns flera mer eller mindre obskyra alternativa appbutiker
som anvindare i teorin kan anvinda®' och linge ryktades att Apple skulle 6ppna for
alternativa butiker inom en snar framtid. Detta till foljd av diverse ritesfall, utred-
ningar och inte minst EU:s kommande lagstiftning Digital markets act.?? Men nir
Apple i januari 2024 till slut aviserade konkreta planer pa att 6ppna for alternativa
appbutiker och betalningsprocesser beskrevs draget som en skenmanéver av Spotify,
som linge varit kritiska till telefontillverkarens inldsningsmetoder och nu hivdade att
de gamla avgifterna bara byttes ut mot nya.”

Aven om Google och Apple tvingas informera konsumenter om alternativa butiker i
operativsystemen dr det anda vildigt lite som talar f6r att de alternativa butikerna pa
allvar skulle utmana techjittarnas egna motsvarigheter. En ny experimentell studie
pa uppdrag av den europeiska konsumentorganisationen BEUC visade exempelvis
att en vildesignad dialogruta for val av sékmotor som bist kan fa en fjirdedel av
anvindare att vilja en annan leverantor dn Google.* Men nir det giller appbutiker
skulle mer framtridande alternativ rimligtvis andé kunna pressa ner avgifterna som
Google och Apple tar i de egna butikerna, dven om de alternativa butikerna férblev
mindre populira.

Appbutikernas plattformsavgifter 4r problematiska i forsta hand ur ett konkurrens-
rittsligt perspektiv, men debatten har ocksa belyst att Apple och Google tjidnar stora
summor pengar pa de kdp som konsumenter genomf6r inuti apparna — dven nir
kopen genomférs av barn. Det dr dédrfor rimligt att granska hur de bada foretagen
skyddar konsumenter och sirskilt barn pé sina plattformar.

10
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3.4 A’rg&rder mot oavsiktliga kép & andra branschinitiativ

Googles och Apples skyddsatgarder och féraldrakontroller

I bade Googles Android och Apples iOS med tillhérande appbutiker finns instillningar for
att skydda konsumenter fran oavsiktliga kop. Bada foretagen erbjuder exempelvis mojlig-
heten att kriva autentisering for kop av hela appar och efterfoljande kép inuti apparna.
Med autentisering menas att anvindaren anger ett [6senord, alternativt identifierar sig med
fingeravtryck eller ansiktsigenkinning. Apple-anvindare kan helt spirra mojligheten till kop
inuti appar, ndgot som inte ir tillgingligt f6r Android-anvindare. I Apples best practice-rad
star dessutom att utvecklare bor verviga att dolja spelets affir — eller forklara varfor affiren
inte gar att komma &t — f6r anvindare som inte kan genomféra kép inuti spelet, till exem-
pel pa grund av forildrakontroller.”

I Google Play ir standardinstillningen att autentisering krivs for varje app-kép, utover
detta finns mojligheten att stilla in att autentiseringen giller for alla efterfoljande kép under
30 minuter, alternativt att aldrig kriva autentisering.”® For appar i Google Play som riktas
till barn upp till och med 12 ar krivs alltid autentisering innan kép.”

Appar som skyltar med ett stjirnmirke i Google Play uppfyller Googles familjepolicy. Det
innebir att appen i fraga uppfyller hogre stillda krav gillande bland annat annonsering och
kép inuti appen.?® I familjepolicyn stir till exempel att appar inte fir manipulera anvin-
dare till att titta pa annonser eller gora kop i appen med hjilp av kinslomissig utpressning
eller stotande innehall”.”

I Apples App Store ir det inte mojligt att stinga av krav pd autentisering.”® Anvindare kan
vilja mellan att alltid kriva autentisering, att kriva autentisering var 15 minut eller att alltid
anvinda ansiktsigenkinning for alla himtningar oavsett om de kostar pengar eller inte. Kop
i appar som ligger i barnkategorin kriver utover autentisering att anvindaren tar sig ige-
nom si kallade parental gates, det kan vara s enkelt som att ange ett fodelsedr eller 16sa ett
pussel.’!

App Store aldersklassificerar appar utifran en typ av sjilvskattningsformuldr som apput-
vecklare far fylla i.>> Genom att svara pa en rad frigor om spelets innehall sitts en passande
dldersrekommendation. Googles dldersklassificeringar fungerar pa ett liknande sitt men
foljer i Europa dldersklassificeringarna frin PEGI-systemet som beskrivs mer utforligt ned-
anfor.?

Bide Google och Apple erbjuder forildrar mojligheten att godkdnna varje kép som deras
barn genomfor genom funktionerna Family Link (Google) respektive familjedelning
(Apple). Om barnet vill kdpa nigot inuti en app skickas en forfragan till forildern som kan
vilja att godkinna eller neka betalningen.

P4 Android-enheter ir det mojligt ate ligga till ytterligare konton, vilket betyder att en for-
dlder som lanar ut sin telefon eller surfplatta till ett barn kan vixla till ett sirskilt barnkonto
kopplat till Family Link.?* P4 Apple-enheter gir det diremot inte att ligga till mer in en
anvindare, vilket innebir att barnet maste ha en egen telefon eller surfplatta for att familje-
delning ska fungera pa ett bra sitt.
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Branschens innehalls- och aldersklassificeringar

PEGI star for Pan-european game information och ir ett dldersklassificeringssystem som
skapades for att hjilpa forildrar att fatta vil genomtinkta beslut om inkép av datorspel.”
Standarden anvinds av spelkonsolltillverkarna Sony, Microsoft och Nintendo och anvinds

i mer 4n 35 europeiska linder. Klassificeringarna har utvecklats av Video Games Europe,
branschorganisationen for den europeiska datorspelsbranschen.®® I dag forvaltas och utveck-
las PEGI genom ett sjilvstindigt och icke vinstdrivande féretag med samhillsfrimjande
syfte.”’

Systemets dldersklassificeringar gar frain PEGI 3 — att spelet bedoms vara limpligt for alla
aldersgrupper — till PEGI 18 som innebir att spelet bara ar limpligt f6r vuxna.*® Diremel-
lan finns klassificeringarna, PEGI 7, PEGI 12 och PEGI 16 dir varje steg innebir att spelet
innehiller bland annat mer eller grovre vald.

Vid sidan om éldersmirkningarna finns innehallsbeskrivningar f6r bland annat ovardat
sprak, sex, droger, diskriminering och hasardspel.*” Nigra av mirkningarna, bland annat
hasardspel, leder till att spelet per automatik klassas som PEGI 18. PEGI-systemet har
ddrutéver en innehéllsmirkning for kop i spelet, vilken innebir att spelet innehaller erbju-
danden om kép av exempelvis virtuella objekt, s kallade lootlddor eller pihittade valutor.’
Mirkningen for kop i spelet medfor dock ingen automatisk aldersklassificering, utan kan
finnas vid sidan om till exempel en PEGI 3-mirkning.

Google anvinder sig av PEGI-systemet i sin appbutik Google Play, medan Apple anvinder
ett eget system for aldersrekommendationer i App Store.*! Apples skala bérjar pa 4+ och
avslutas med 17+, medan PEGI:s mirkning gir frin PEGI 3 upp till PEGI 18.%

Béide Apple och Google redogor i sina appbutiker f6r om spelen erbjuder kop inuti appen.

Kampanjen Play Safe

Play Safe ir en webbaserad guide for forildrar som vill frimja ett hilsosamt spelande.”® P4
webbsidan finns matnyttig information om aldersmirkningar, hur man stiller in forildra-
kontroller pa de vanligaste spelkonsollerna och tips pa hur man som férilder kan engagera
sig i sina barns spelande. Guiden har tagits fram av ANGI, branschorganisationen for de
nordiska lindernas spelutvecklare och distributérer. ANGI delar sekretariat med den svens-
ka branschorganisationen Dataspelsbranschen.*
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3.5 Lagar och regler

Baserat pa tidigare granskningar dr det uppenbart att bide barn, unga och vuxna exponeras
for i olika grad manipulativa marknadsforings- och affirsmetoder i datorspel inklusive mo-
bilspel. Och enligt undersokningar frin Mediemyndigheten och Internetstiftelsen 4r barn i
lag- och mellanstadiealdern dessutom mer benigna dn vuxna att spendera pengar pa virtuel-
la objekt och pahittade valutor inuti spelen.

Manga kinner till att det finns sirskilda regler kring marknadsféring till barn och att barn
inte sjilva far ingd avtal. Samtidigt 4r det numera — inte minst till f6ljd av dterkommande
berittelser i nyhetsmedia — tydligt att férildrar som ger sina barn atkomst till mobiltele-
foner med lagrade kortuppgifter kan tvingas betala for de kop barnen genomfor. I det hir
kapitlet tittar vi nirmare pa vilka lagar och regler som giller f6r marknadsféring till barn
och forklarar hur domstolarna och ARN har kommit att tillimpa bestimmelserna. Dessut-
om forklarar vi vilket eventuellt ansvar appbutikerna kan patvingas.

Marknadsfoéringslagen och radio och tv-lagen

I Sverige ar det frimst marknadsforingslagen och radio- och tv-lagen som reglerar hur fore-
tag far marknadsféra sig gentemot konsumenter.” I bada lagarna finns sirskilda bestimmel-
ser som giller nir marknadsforing riktas till barn och i en bilaga till marknadsforingslagen
finns den sa kallade svarta listan. Den riknar upp typer av marknadsféring som under alla
omstindigheter ir forbjudna.

Pa ett dvergripande plan innebdr de samlade bestémmelserna féljande:

1. Marknadsforing ska f6lja god marknadsforingssed.

2. Det ir forbjudet att anvinda sig av aggressiv eller vilseledande marknadsforing.

3. All marknadsf6ring ska vara tydligt mirkt som marknadsforing och det ska framga vem
som 4r avsidndaren.

4. Direkta kdpuppmaningar far inte riktas till barn under 18 ar.

Tv-reklam? far inte forekomma i direkt anslutning till barnprogram och fir under inga
omstindigheter syfta till att finga uppmirksamheten hos barn under tolv ar eller portrittera
karaktirer frin barnprogram.

Exempel pd marknadsféring som dterfinns pa svarta listan och darfér ar
forbjuden:

* Ljuga om att en produke ir tillginglig under mycket begrinsad tid for att fi konsumen-
ten att fatta ett forhastat beslut.”
* Direkt uppmana barn att kdpa eller vertala sina forildrar att kdpa utannonserade pro-

dukter.%

Det finns med andra ord relativt tuffa krav pa hur foretag fir marknadsfora sina produkter
och tjinster, samtidigt som bestimmelserna ir 6ppna for tolkning. Sa linge en viss mark-
nadsforingsatgird inte finns med pa svarta listan avgors lagligheten fran fall till fall. Den
grundliggande frigan som ska besvaras dr d2 om marknadsforingen paverkat konsumentens
forméga att fatta ett vilgrundat affirsbeslut.
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Eftersom alla minniskor ir olika gors beddmningen utifrin en teoretisk genomsnittskon-
sument frin den malgrupp som marknadsforingen rikeas till. Riktas marknadsféringen till
barn ir det siledes hur marknadsforingen paverkar ett genomsnittligt barn som bedoms.
Det dr inte mojligt for en niringsidkare att kringgd bestimmelserna genom att ange en
orimligt sndv avsedd malgrupp eftersom det enligt praxis ir den malgrupp som faktiske
berérs som ska bedémas.*

Utover sjdlva lagtexten och den svarta listan kan tillsynsmyndigheter anvinda sig av
EU-kommissionens vigledning om hur lagstiftningen ska tolkas och tillimpas.”® Vigled-
ningen bygger framf6r allt pa hur nationella domstolar och EU-domstolen har démt i
specifika ritesfall (sa kallad praxis). Hir beskrivs kop inuti appar som en affirsmodell som
okar risken f6r dold, vilseledande och aggressiv marknadsforing.”!

ICC:s regler och stiftelsen Reklamombudsmannen

Vad som ir god marknadsforingssed bedéms utifrdn en rad regler, frivilliga 6verenskommel-
ser och foreskrifter som alla ligger utanfor lagstiftning. Konsumentverket har exempelvis in-
gatt dverenskommelser med vissa branschorganisationer och tagit fram diverse vigledningar.
Vissa branscher har helt egna uppforandekoder och den Internationella handelskammarens
(ICC:s) regler refereras ofta till som riktlinjer for att folja god marknadsféringssed.

I ICC:s rikdlinjer finns flera rekommendationer som syftar till att skydda barn och unga.
Organisationen definierar barn som personer under 13 ir, medan unga definieras som alla
personer mellan 13 och 18 dr. Det skiljer sig frin marknadsféringslagen som definierar alla
under 18 ar som barn. I reglerna stir bland annat att:

1. Sirskild aktsamhet ska iakttas i friga om marknadsforing som rikeas till barn och
unga.’?

2. Marknadskommunikaiton far inte utnyttja barns naturliga godtrogenhet eller deras
bristande erfarenhet.”

3. Marknadsforing som riktas till barn ska vara utformad sa att den kan sirskiljas som
marknadsforing.*

4. Marknadskommunikation fér inte innehélla direkta uppmaningar till barn att 6vertala
sina forildrar eller andra vuxna att kopa produkter at dem.>

5. DPriser fir inte presenteras si att barn kan fa felaktig uppfattning om produktens virde
eller kostnaden for att skaffa den, till exempel genom minimerande uttryck som

“endast”.>°

I Sverige 4r det stiftelsen Reklamombudsmannen som vigleder branschen och beslutar om
marknadsforing lever upp till ICC:s krav, detta efter anmilan fran allménheten eller fore-
tag.”’” Sveriges Konsumenter har en representant i Reklamombudsmannens opinionsnimnd
som provar svérare drenden som kriver ny praxis.
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Konsumentkoplagens reklamationsratt

Nir ett foretag siljer varor till konsumenter giller konsumentkoplagen (2022:260). Det idr
konsumentkoplagen som sikerstiller att konsumenter har réte till reklamation och ersitt-
ning. Linge gillde lagen bara fysiska varor, men sedan maj 2022 inkluderas dven digitala
tjanster och innehall. Det kan handla om till exempel appar, datorspel, molnlagring och
streamingtjanster.”®

Reklamationsritten giller i tre ar och innebir att konsumenter kan fa ersittning for varor
med sa kallade ursprungliga fel. Kort beskrivet 4r felet ursprungligt om det inte ar konsu-
menten sjilv som orsakat det. Utover fel som innebir att varan ir trasig kan en vara bedd-
mas som felaktig om konsumenten fatt felaktig information om varans egenskaper eller om
den pd nagot annat sitt avviker frin det som avtalats med foretaget.

Under de forsta tva aren giller sa kallad omvind bevisborda. Det innebir att det dr foretaget
som maste bevisa att ett fel i sjilva verket inte ar ursprungligt. Efter tva ar dr det konsumen-
ten som har bevisbordan och alltsd méste bevisa att felet faktiske ar ursprungligt. Konsu-
menter kan genom reklamation fa ritt till ersittningsvara, reparation eller prisavdrag. I vissa
fall kan kopet hidvas och i andra fall kan konsumenten ha rite till skadestand.

Distansavtalslagens dngerratt

Nir en konsument bestiller en vara eller tjdnst via internet eller telefon tillimpas distans-
avtalslagen (2005:59). Den ger konsumenter ritt att dngra sitt kop inom 14 dagar efter
att varan har tagits emot eller att tjinsteavtalet har borjat gilla. Distansavtalslagen giller i
teorin dven digitala tjinster och innehall, men i praktiken dr den ldtt att avtala bort. Det
ricker med att konsumenten klickar i en ruta dir hen godkinner att det inte finns nigon
angerritt, till exempel nir den kdpta tjansten laddas ner.

Foraldrabalken och barns ratt att inga avtal

Barn och ungas mojligheter att inga avtal regleras i forildrabalken (1949:381). I grunden
giller att en person under 18 ar dr omyndig och dirfor inte sjilv kan ingé avtal utan sam-
tycke fran virdnadshavaren. Exakt hur ett samtycke ska ta sin form ir inte reglerat, men
samtycket behover inte vara uttryckligt.”® En butiksinnehavare kan till exempel rikna med
att ett samtycke finns om ett barn har med sig pengar att handla f6r i butiken och om képet
i sig kan riknas som normalt f6r barnets alder. Samtidigt anses kopet vara ogiltigt om bu-
tiksinnehavaren borde ha insett att barnet sakande tillatelse for att genomfora det. Slutligen
ar ett kop alltid ogiltigt om det visar sig att barnet olovligen tagit de pengar hen handlat for.
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DSA-forordningen — Digital Services Act

Vilket ansvar plattformar som videodelningstjinster, sociala medier och appbutiker behover
ta for innehallet pa deras tjanster regleras i DSA-forordningen. Lagstiftningen giller platt-
formar oavsett om de ir etablerade i eller utanfér EU och understiller stérre plattformar
tuffare krav.

Trots att manga delar av DSA innebir olika typer av krav och f6rbud fastslar lagstiftningen
att plattformar i regel inte har nagot ansvar for det innehéll som anvindare lagrar pa tjins-
ten. Plattformen friskrivs fran ansvar sa linge den handlar for att avligsna det olagliga inne-
héllet utan dréjsmal nir den fict information om det.®® Medlemsstater fir dessutom inte
besluta om en allmin skyldighet for plattformar att 6vervaka innehallet pa sin tjinst eller att
aktivt eftersoka olagligt innehall.*!

Plattformar ska diremot enligt artikel 28.1 infora atgirder for att sikerstilla “en hog niva
av integritet, sikerhet och trygghet for minderdriga”.®* Exake vilka atgirder som ska inforas
eller hur nivan av integritet, sikerhet och trygghet ska bedémas ir inget som preciseras,
men EU-kommissionen fir enligt artikel 28.4 utfirda rikdlinjer for ate bistd i tillimpning-
en.® I skil 77 stir ocksa att standarder och uppférandekoder kan anvindas for att leva upp
till kraven i artikeln.*

Striktast krav riktas mot sa kallade mycket stora onlineplattformar, dversatt fran engelskans
very large online platform (VLOP). EU-kommissionen har utnimnt bade App Store och
Google Play till VLOP:ar baserat pd deras stora antal manatliga anvindare.® I de striktare
kraven (artikel 34, 35) ingar att gora en riskbeddmning av hur tjinsten kan paverka uts-
vandet av grundliggande rittigheter, inklusive ritten till en hég konsumentskyddsniva, och
att infora riskbegrinsningsitgirder anpassade till de identifierade riskerna.® Atgirderna

— som ska vara rimliga, proportionella och effektiva — fir innefatta till exempel anpassning
av tjinstens utformning och funktioner, och vidtagande av riktade atgirder for att skydda
barns rittigheter, inklusive verktyg for dlderskontroll och férildrakontroll.”

I forordningen finns ocksa sirskilda krav pa plattformar som gor det majligt f6r konsu-
menter att ingd distansavtal med andra foretag. Artikel 31.1, om inbyggd 6verenstimmelse,
stiller krav pé sddana plattformar att sikerstilla att deras onlinegrinssnitt ar utformat pa ett
sitt som gor det mojligt for foretagen pa plattformen att f6lja annan relevant lagstiftning,
till exempel produktsikerhetslagar.®® T dess enklaste form handlar det om att tydligt visa
kontaktuppgifter till foretaget.

I Sverige ir tillsynsansvaret for DSA-forordningen uppdelat pd tre myndigheter.”” Medie-
myndigheten ansvarar bland annat for artikel 28.1, medan de frigor som mer explicit ror
konsumenter 4r under Konsumentverkets tillsynsansvar. Samordnare for tillsynsarbetet i
Sverige dr Post- och telestyrelsen som dessutom ir ansvarig for tillsyn av de artiklar som inte
uttryckligen tillskrivits nigon annan myndighet.
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3I.6 Offentliga utredningar, vagledande rattsfall och be-
slut

App to date

En utredning fran justitiedepartementet slog 2012 fast att erbjudanden om kép inuti appar
som riktas till barn kan strida mot god affirssed och att marknadsféringen dirfor kan ses
som otillborlig.”® Utredningen bedémde ocksa att den befintliga lagstiftningen, i form av
marknadsféringslagen och forildrabalken, gav ett fullgott skydd gillande kop inuti appar
och relaterad marknadsféring riktad till barn. Hur lagstiftningen skulle tillimpas pa den

da relativt nya app-marknaden 6verlimnades at praxis. Beddmningen var med andra ord
att tillsynsmyndigheter, domstolar och Allminna reklamationsnimnden (ARN), genom

att prova olika fall, tillsammans skulle skapa vigledning och tydlighet for bade foretag och
konsumenter om vad som ir tilldtet eller ej.

Konsumentombudsmannen mot Stardoll AB

Senare under 2012 drev Konsumentombudsmannen (KO) ett mal i Marknadsdomstolen
som handlade om marknadsf6ring och kép inuti spel riktade till barn.”" Malet rorde webb-
spelet Stardoll frin svenska utvecklaren Stardoll AB. Det gick ut pa att kld och sminka
virtuella dockor och riktade sig enligt foretaget sjdlva till barn mellan nio och 17 ar.

I sin marknadsforing av virtuell valuta och objekt inuti spelet f6rbjods foretaget att anvinda
bland annat pastiendena "kdp”, “uppgradera”, “den stannar inte linge” och “innan det ir
for sent”. Marknadsdomstolen menade att pastienden som forekom i spelet om att kopa
och uppgradera var att betrakta som direkta kopuppmaningar till barn.”? Dessutom ansig
marknadsdomstolen att pastdenden like "innan det ir for sent” skulle betraktas som aggres-
siva eftersom de genom att pressa underariga paverkade deras forméga att fatta vilgrundade
affirsbeslut.”? Diremot avslog domstolen KO:s yrkande om att upprepandet av tidigare
avbojda erbjudanden inuti spelet skulle riknas som en aggressiv affirsmetod. Detta eftersom
KO inte ansigs kunna bevisa att det var forknippat med ett normalt anvindande av spelet
att forsoka kdpa virtuella objeke ldsta bakom medlemskapserbjudanden.”

Vagledande beslut fran ARN

Allminna reklamationsnimnden (ARN) publicerar [6pande sé kallade vigledande beslut.”
Det dr beslut som ror nya typer av varor och tjinster eller ny lagstiftning. Besluten blir dir-
for vigledande for framtida beslut i samma fraga.

I ett vigledande beslut frin 2013 behandlade ARN en friga om huruvida kdp som ge-
nomforts av ett elvadrigt barn i Playstations onlinebutik ska betraktas som bindande trots
att forildern hivdar att barnet trodde att spelen var gratis.”* ARN bedémde att kopet var
bindande mot bakgrund av féljande:

1. Enligt foretagets redogorelse framgar det tydligt att nedladdning av spel 4r ett kop for-
enat med en kostnad.

2. Férildern gav barnet tillging till ett anvindarkonto som kopplats till forilderns betal-
kort. Det kan enligt ARN jimstillas med att forildern gett barnet tillgang till kontanter
som barnet haft majlighet att anvinda i en fysisk butik.

3. Antalet spel och belopp som barnet handlat f6r 6versteg inte det antal eller belopp som
en elvairing kan antas ha tillatelse att handla for. I en fysisk butik hade siljaren inte haft
skl att anta att samtycke saknats.
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I andra vigledande beslut frin ARN rorande snarlika tvister har konsumentparten diremot
face rite eftersom de hidvdat att betalkortet registrerats av barnet utan samtycke.”” I de 33
beslut som Sveriges Konsumenter begirt ut frin ARN syns tydligt de vigledande beslutens
genomslag i nimndens bedomningar.

Gemensam standpunkt fran CPC-ndatverket

I en gemensam standpunkt fran 2014 gjorde CPC-nitverket, ett samarbete mellan samt-
liga konsumentverk inom EU, en rad stillningstaganden om kép i appar och spel.”®
Tillsynsmyndigheterna slog bland annat fast att spel som innehaller kop i appar inte far
marknadsforas som “gratis” utan att tydligt forklara att delar av spelet i sjilva verket kostar
pengar.”” Forbudet mot att rikta direkta kdpuppmaningar till barn fortydligades genom att
forklara att forbudet omfattar alla spel som sannolike tilltalar barn. Ett spel behover alltsa
inte explicit riktas mot malgruppen barn for att omfattas av forbudet. I stindpunkten stir
ocksa att marknadsféring riktad till barn ska bedémas frin fall till fall och ta hinsyn till hur
marknadsféringen presenteras och i vilken kontext den forekommer. Myndigheterna anséig
vidare att standardinstillningen f6r att genomfora ett kop bor vara att det krivs ett explicit
medgivande (16senord eller annan limplig metod) och att den tidsperiod som medgivandet
direfter 4r giltigt (till exempel 15 minuter) ocksé ska explicit godkidnnas av konsumenten.

Utredningen om ett reklamlandskap i forandring

[ en statlig offentlig utredning fran 2018, dir Sveriges Konsumenter deltog, kartlades det
nya reklamlandskapet som uppstatt under 2010-talet. Syftet var att utreda om konsument-
skyddande lagstiftning och Konsumentverkets tillsynsbefogenheter var andamalsenliga mot
bakgrund av marknadsforingens nya kanaler och metoder.*® Utredningen belyste bland
annat den stora mangden reklam som barn och unga méter i appar och spel.

I likhet med App to date sex ar tidigare bedomde utredningen att den befintliga lagstift-
ningen pd omréidet i huvudsak gav ett fullgott skydd f6r barn och unga. Utredningen
foreslog dock att fora in en bestimmelse i marknadsforingslagen om att sirskild hinsyn ska
visas till barn och ungas bristande erfarenheter och naturliga godtrogenhet. Trots att detta
bara skulle kodifiera praxis bedémde utredningen att bestimmelsen kunde ha en tydliggs-
rande funktion och lyfta fram vikten av att skydda barn och unga.

Konsumentverkets kartlaggning av konsumentskyddet i datorspel
I en kartliggning frin 2019 granskade Konsumentverket konsumentskyddet i datorspel
med lotteri- eller kasinoliknande inslag.? Vid tidpunkten fordes en debatt om huruvida
denna typ av spel skulle omfattas av spellagstiftningen eller inte d det fanns beldgg for att
hasardspelsliknande inslag i spelen kunde medfora en 6kad risk for att framfor allt barn
fastnar i problemspelande.®

Tillsynsmyndigheten landade i att konsumentskyddet f6r spel med lotteri- eller kasinolik-
nande inslag var relativt omfattande dven i sidana fall som f6ll utanfor spellagen. Att skirpa
eller infora nya nationella regler pA omradet ansigs vara svirt pa grund av att det konsu-
mentrittsliga omradet pd EU-nivan 4r fullharmoniserat, vilket innebir ett mycket begrinsat
tolkningsutrymme f6r de enskilda medlemsstaterna. Vad giller tillsynsarbetet framhélls
ocksé problemet med att aktdrerna pa datorspelsmarknaden ofta var etablerade utomlands,
nagot som ansdgs forsvara verkstilligheten av sanktioner.
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Konsumentverket foreslog mot denna bakgrund att den sannolikt mest effektiva dtgirden
for att stirka konsumentskyddet pa omradet var en 6kad internationell enhetlighet i be-
démningen av spelen och nya initiativ till internationell sjilvreglering.

Utvardering av direktivet om otillborliga affarsmetoder

Direktivet om otillbérliga affirsmetoder® 4r den huvudsakliga lagstiftningen som pa EU-ni-
vé reglerar marknadsforing. Direktivet — som ir implementerat i svensk lagstiftning genom
marknadsféringslagen — ir for narvarande féremal for en sd kallad fitness check av EU-kom-
missionen. I den utvirderas om lagen fortfarande skyddar konsumenter pd det sitt som var
tinke, sdrskilt i relation till nya fenomen som sociala medier, influencerreklam, vilseledande
design och virtuella varor.®*

Férhoppningarna frin den europeiska konsumentrorelsen 4r att utvirderingen ska resultera
i starkare konsumentskydd bland annat pa datorspelsomradet. Den europeiska konsu-
mentorganisationen BEUC — dir Sveriges Konsumenter 4r medlemmar — rekommenderar i
sitt inspel till utvirderingen bland annat att mojligheten till kop inuti spel ska vara avstingd
som standardlige och att ett forbud mot virtuella valutor bor dvervigas. Aven det hollind-
ska konsument- och konkurrensverket har foreslagit ett forbud mot virtuella valutor och vill
att kommissionen utreder om valutorna ”tjinar konsumenterna pa nigot sitt éverhuvudta-
get”.®

3.7 Barn som konsumenter

Barn riknas i reklamsammanhang som en sirskilt skyddsvird grupp, det tar sig uttryck
bland annat genom de sirskilda bestimmelser om gruppen som finns i den lagstiftning och
rittspraxis som beskrivs i foregidende avsnitt. Att barn fortjanar utokat skydd behéver knap-
past motiveras, men det ir anda virt att kort redogdra for vad det ar som sirskiljer barn frin
vuxna konsumenter.

Den internationella handelskammarens (ICC:s) regler om barn och unga utgar fran forsk-
ning om barns utveckling, med grund i bland annat Jean Piagets forskning pa omradet.%
Den forskning som ICC lyfter fram pekar pa att de flesta barn utvecklar formagan att
identifiera och kinna igen reklambudskap vid tre till fem édrs alder. Nar barnen blivit tta
ar gamla borjar de forsta att foretagen bakom reklamen forsoker silja saker till dem och
emellan tio och tolv ar borjar barnen utveckla den kognitiva formagan att tinka kritiskt om
marknadsf6ring.

En rapport frin 2020 bestilld av EU-parlamentets IMCO-utskott redogor for hur barn kan
vara sirskilt sirbara for de affirsmetoder som anvinds i datorspel.’” Rapporten fokuserar pa
problematiken runt lootlidor, men slutsatserna kan kopplas dven till andra former av kép
inuti appar. Till exempel lyfter rapporten att barn och unga ir simre pa att hélla isir kost-
nader, vilket innebar att de har svirare att forstd virtuella valutor. De har dessutom simre
impulskontroll och har svirare att vinta in beloningar. Det betyder att de ar mer mottagliga
for erbjudanden om att betala riktiga pengar for att fa dtkomst till virtuella objekt omedel-
bart, i stillet for att genom datorspelets vanliga mekanik spela sig fram till objektet (om det
overhuvudtaget ir mojlige).*
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4. GRANSKNING

Sveriges Konsumenter har under hdsten 2023 granskat férekomsten av kop inuti appar i de
40 mest populira gratisspelen i Apples och Googles appbutiker.?” Apples App Store under-
soktes via en iPhone och Google Play pa en Android-telefon. Forekomsten av kép inuti
appar, kostnaderna for enskilda kop samt vilka aldersgrupper som spelen riktas till anteck-
nades och sammanstilldes.

De 10 mest populira gratisspelen pa App Store med kop inuti appen undersoktes nirmare
genom att anvindaravtalen granskades och att spelen laddades ner och testades for att fi en
bittre uppfattning om vad som méter barn som spelar. Spelen som granskats narmare ar:

My Perfect Hotel, Star Stable Online, Monopoly Go, Royal Match, Travel Town, Roblox,
Dragon Cape Adventure, Ultimate Draft Soccer, Whiteout Survival och Powerslap.

Baserat pa denna genomlysning utfordes mer djupgiende fallstudier av tva spel: Star Stable
Online och Roblox. Star Stable valdes ut eftersom spelet pa ett intressant sitt kombinerar
atgidrder for att forhindra att barn spenderar pengar utan forilders samtycke med direk-

ta kopuppmaningar och en péhittad valuta med forvirrande vixelkurs. Roblox valdes ut
eftersom spelet enligt undersokningar ir ett av de mest populdra bland lag- och mellanstadi-
eelever i Sverige. Syftet med fallstudierna 4r ddremot inte att peka ut Roblox och Star Stable
Online som synnerligen diliga foreddmen. Syftet ir att ge ldsaren en fordjupad forstéelse
for de generella affirsmetoder som barn méter.

41 Resultat

Resultatet av vér granskning visar att en klar majoritet av gratisapparna i bade App Store
och Google Play erbjuder nagon typ av kop inuti appen. I App Store ir det 35 av 40 appar
(87 procent) som erbjuder kép, medan andelen i Google Play 4r 30 av 40 (75 procent).
Det ligger i linje med vér granskning av appar fran 2019 da 214 av 240 appar (89 procent)
innehdll kép inuti appen.

Apples topp 40: Googles topp 40:
Appar med in-app-kép Appar med in-app-kép

® Ja
@ Nej
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Apples topp 40: Googles topp 40:
Aldersklassificering Aldersklassificering
85%
45%
32%
20%
3% 5% 8% %
— [ ] [ 2%
4+ 9+ 12+ 17+ PEGI3 PEGI7 PEGI12 Parental
Guidance

Tittar vi ndrmare pd hur spelen ir dldersklassificerade ser vi att en majoritet (65 procent) av
spelen i App Store ir klassificerade som 9+ eller 4+.”° I Google Play ir 85 procent av spelen
klassificerade som PEGI 3.”!

Spelen i App Store erbjuder enskilda kop fran fem till 1 295 kronor, medan spelen i Google
Play erbjuder kép frin sex till 2 595 kronor.

. Dragon Cape ,_‘,__ =\ My Perfect Hotel ups & Utimate
- \') Aventyr - g g®§ Draft Soccer

6'. Power Slap

'
o= N

Skdarmdumpar fran 8 spel som granskats vidare
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Samtliga spel pekar under uppstarten mot anvindaravtal dir de friskriver sig frin ansvar for
minderériga spelare. Aldersmirkningen i appbutikerna ger samtidigt sken av att spelen r
lampliga fran betydligt yngre dldrar:

& i) o i o «ullp (Xt ] o «ull) (L ]

Spelet Royal Match skriver i sina avtalsvillkor att spelare mellan 13 och 18 maste ha
forilders samtycke for att spela, medan de friskriver sig frin allt ansvar for spelare un-
der 13 ar, oavsett om de spelar med virdnadshavares samtycke eller inte.”? Trots detta
rekommenderas spelet fran fyra ar i App Store och i Google Play har spelet en PEGI
3-mirkning.

Spelet Travel Town har en dldersrekommendation pa 4+ respektive PEGI 3, medan

spelets avtal gor gillande att spelet bara ir tillgingligt for spelare som ar 16 ér eller
dldre.”

Utvecklaren bakom My Perfect Hotel skriver att spelaren genom att ladda ner spelet
gor gillande att de ar 16 &r eller dldre och att alla spelare under 18 r méste ha forild-
ers samtycke for att spela.”* Anda ir spelet listat som 12+ respektive PEGI 3.

I anvindaravtalet kopplat till Monopoly Go stir att spelare under 18 ar maste inhim-
ta samtycke fran forilder for att anvinda spelet.” Samtidigt ir spelet listat som 9+

respektive PEGI 3.

Foretaget bakom Dragon Cape Adventure och Whiteout Survival skriver att spelare
maste vara 13 4r eller ildre for att anvinda deras tjinster.”® Spelen ir listade som 4+

respektive PEGI 3 och PEGI 7.

I Ultimate Draft Soccers anvindaravtal star att spelare under 18 ar ska inhdmta vard-
nadshavares medgivande for att fa spela.”” Spelet ir listat som 4+ respektive PEGI 3.

Foretaget bakom Powerslap skriver i sina villkor att spelare maste vara 16 ar eller dldre
for att spela, men att yngre spelare far spela om spelet finns bakom en alderskontroll
som tillater spelare under 16 ar.”® Spelet ir listat som 12+ respektive PEGI 16.
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4.2 Fallstudie: Star Stable Online

Star Stable Online beskrivs som “ett spinnande onlinespel dir dventyr, histar och mysterier
vintar pa att upplevas”. Spelet — som ir rekommenderat frin nio ar i App Store och klassi-
ficerat som PEGI 3 i Google Play — gir ut pa att kopa och skdta om histar samtidigt som
man lser uppdrag och méter spinnande karakeirer. Utover att triffa pd karakeirer kontrol-
lerade av spelet sd kan riktiga spelare mota varandra, chatta och starta ridklubbar.

Den som vill spela Star Stable behéver registrera ett konto. Om spelaren 4r yngre dn 13 dr
miste forildern via en separat mejladress godkidnna att barnet 6ppnar ett konto och diref-
ter godkinna avtalsvillkoren. Férildern kan godkidnna att barnet tar emot erbjudanden via
e-post.

Ar dict fodelsedatum korrekt?

& Du kan inte andra det i efterhand.

2010-4-11

el -

Skérmdump frén registrering av spelare i Star Stable

Allteftersom spelaren slutfér uppdrag i spelet befordras spelaren till nya nivaer. Star Stable
Online ir gratis upp till niva fem, men kostar direfter pengar. For att lisa upp hela spelet
kan spelaren vilja mellan att betala 55 kronor per manad, 129 kronor per kvartal eller att
betala en engingssumma pa 649 kronor som laser upp spelet for all framtid och ger tillging
till en affir med gratis spelobjekt.

Att lasa upp spelet betyder inte att Star Stables kop inuti appen forsvinner eller blir irrele-
vanta. En stor del av spelet dr uppbyggt kring att kdpa nya histar, husdjur, utrustning till
sin hist och klider till sin spelkarakeir. De olika objekten till forsiljning kan utéver rent
kosmetiska skillnader ocksa gora att ekipaget presterar bittre.

I foraldrasektionen pa spelets webbsida skriver utvecklarna att barn genom att hantera
spelets pahittade valuta star coins utvecklar "ett ansvarstagande och [en] forstaelse for att
hantera pengar”.”” Vid sidan om star coins anvinder spelet en annan péhittad valuta — jor-
vikiska kronor. Genom att utféra uppdrag i spelet gar det att tjina Jorvikiska kronor som
sedan kan anvindas for att kopa diverse spelobjekt, oftast i kombination med star coins.

Det finns inget sitt att tjidna star coins genom att spela spelet, men varje spelare som kopt
eller prenumererar pa spelet far 100 star coins i veckan och kan dessutom kopa mer valuta
for riktiga pengar i spelets affir.'® I affiren erbjuds olika stora valutapaket dir det minsta pa
100 star coins kostar 39 kronor och det storsta pa 5 000 star coins kostar 549 kronor. Det
ger en vixelkurs pd mellan 2,5 och 9,1 star coins per krona.
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Dubbel Star
Coins-helg!

Vad ar Star Coins?

Dubbla Star Coins

VISA
ERBJUDANDEN

Skarmdump képerbjudande i Star Stable.

Star Coins ar den huvudsakliga valutan i spelet. Med den
kan du kopa allt du behaver och vill ha pa Jorvik: hastar,
djur, klader, skotsel och bekvamligheter.

Nir Sveriges Konsumenter granskar spelet i december 2023 finns erbjudanden som innebir
att spelaren utéver valutan far spelobjekt med jultema pa képet. Det tidsbegrinsade erbju-
dandet som 16pte till den 20 december innebar dessutom att vixelkursen kunde bli sa stark
som 12,5 star coins per krona.'”" Star stable erbjuder aterkommande sa kallade Dubbel star
coins-helger, vilket som namnet antyder innebir att antalet Star coins i varje kop dubble-
ras.'*

De dyraste spelobjekten till forsiljning i kategorierna kldder, histutrustning och husdjur
kostar 100, 165 respektive 350 star coins. Beroende pa vixelkursen kommer den dyraste
sadeln, fér 165 star coins, att kosta allt mellan 13 och 66 kronor. De dyraste husdjuren, 350
star coins, kostar i sin tur nigonstans mellan 28 och 140 kronor. Generellt dr priserna hogre
i iOS-appen 4n pa Star Stables hemsida, sannolike till f5ljd av att App Store tar ut en avgift
for varje transaktion.

Histar kan bli betydligt dyrare. Den 13 december uppdaterades spelet med tva nya histar,
ute till férsiljning i en minad. Den dyraste kostade 950 star coins, det vill siga mellan 76
och 380 kronor beroende pa vixelkurs.

Det dr mojligt att spela Star Stable Online och képa spelobjekt utan att genomféra kép
inuti appen eftersom betalande spelare 6ver nivé fem fir 100 star coins i veckan, eller 5 200
star coins per ar.

Star Stable anger i sina anvindarvillkor att de har "ett 6ppet och enkelt forfarande for
kunder som vill bestrida en transaktion pd sitt Star Stable-konto”. De "uppmuntrar emel-
lertid inte dngerkdp eller dterbetalningar dir kundens kortutgivare tvingas aterkriva pengar
fran en tidigare genomf6rd transaktion” och forbehiller sig ritten att stinga av konton som
stiller sidana krav.'”

Sveriges Konsumenter har testat spelet under alias som ir 13 respektive fem ar gamla. I
bada fallen har spelaren tillgang till affiren dir innehéll kan képas for riktiga pengar. Och i
bida fallen moter spelaren marknadsforingsbudskap om tidsbegrinsade erbjudanden pa star
coins och histar, ndgot som rimligtvis bara kan tolkas som direkta képuppmaningar riktade
till minderariga.
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4.3 Fallstudie: Roblox

Roblox laddas ner som vilket spel som helst i appbutikerna men ar till skillnad fran il
exempel Star stable online en egen plattform som bestar av tusentals olika spel som har ska-
pats genom plattformens spelutvecklarverktyg. Spelmekaniken skiljer sig ddrfor at beroende
pa vilket spel som anvindaren viljer att spela. Spelgenrerna spinner Gver vardagssimulatorer
i stil med 7he Sims, till racingspel, aventyrsspel, si kallade speedrun-spel, tower-defense-spel
och mycket annat.

Forutom att vara en plats att spela spel pd anvinds Roblox i stor utstrickning som en plats
for socialt umginge bland barn. Enligt Internetstiftelsen umgicks nirmare sex av tio barn i
lag- och mellanstadiealdern med varandra pé plattformen under 2022.'%

Plattformen 4r rekommenderad frin 12 ar i App Store och 4r i Google Play mirkt med Pa-
rental guidance, vilket innebir att barn rekommenderas att bara spela i en vuxens sillskap.
Parental guidance-mirkningen anvinds nir innehéllet 4r svart att klassificera pa férhand,
till exempel — som i fallet med Roblox — om appen fungerar som en portal till olika innehall

vars dldersgrinser varierar.'®

Roblox dr kostnadsfritt att ladda ner men innehéller kép inuti appen. For att spela Roblox
maste anvindare registrera ett konto. Férildrar till barn under 13 ar har via kontot maj-
lighet att stilla in en médnatlig kopsparr.'® Nir barnet ndr den summa som forildern har
valt kan inga fler kop genomf6ras. Forildern kan ocksa vilja att fi uppdateringar via e-post
antingen om alla kp barnen genomfor i spelet eller om barnets kop ir “onormalt stora”.'"”

I Roblox finns en marknadsplats dir spelare kan kopa nya spelkaraktirer, kldder, accesso-
arer, och animationer som karaktirerna kan utfora. Varorna erbjuds av bdde Roblox sjilva
och enskilda anvindare. Anvindarna kan registrera sig for att tjidna riktiga pengar pa sina
kreationer i spelet.'®®

ive.Shop'®

Instant Diamonds

(oestvalue]

5070000007000

(BlusExclusivelpet!

A arge (Medium) iny, B
7,500,000,000 1,800,000,000 400,000,000

L ©1,800 © 525 © 195

Skérmdump frén Roblox.
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Alla kép i Roblox gors i den pahittade valutan Robux. For att fa tag i robux kan spelaren
kopa valutapaket for riktiga pengar, anvinda vinsten fran forsiljning av virtuella varor pa
spelets marknadsplats eller starta ett abonnemang for en aterkommande manadspeng.'®”
Abonnemangen erbjuds i olika steg frin 65 till 269 kronor i ménaden och anvindaren far
da tillgang till mellan 450 och 2 200 Robux per médnad. Utover det innebidr abonnemangen
tillgang till sdrskilt innehall i vissa spel, funktionen att byta, silja och képa varor med andra
spelare, exklusiva rabatter pd varor samt tio procent mer robux for varje valutakop.''”

Enskilda valutapaket erbjuds i olika storlekar fran 40 Robux for sju kronor till 22 500
Robux f6r 2 595 kronor.""! Det ger en vixelkurs pa mellan 5,7 och 8,6 robux per krona.''?
Kombinerat med nagot av abonnemangen kan vixelkursen for enskilda valutapaket bli sa
hég som 9,5 robux per krona.

P4 spelets marknadsplats erbjuds virtuella varor med mycket stor prisvariation. Vissa varor
siljs i begrinsade upplagor vilket skapar en aktiv andrahandsmarknad och en typ av intern
marknadsekonomi med fri prissittning och vilda spekulationer. Dirfor ar vissa virtuella
varor gratis eller mycket billiga, medan andra kostar flera miljoner robux.

I manga av de enskilda spelen erbjuds kop som giller enbart i det aktuella spelet. I det
populira spelet Brookhaven RP finns till exempel kop for mellan 30 och 799 robux.'
Med den starkaste vixelkursen tillginglig vixlas det till mellan tre och 84 kronor. Med den
svagaste vixelkursen blir priset mellan fem och 140 kronor.

I Roblox anvindarvillkor stér att bara anvindare som uppnatt myndig alder far genomféra
kop av Robux.'* Enligt samma villkor ombeds anvindare som uppticke otillitna trans-
aktioner kontakta spelets support si snart som mojligt for att kriva aterbetalning. Enligt
Roblox sjilva genererade kdpen fran plattformens 70,2 miljoner dagliga anvindare totalt
cirka sju miljarder kronor till spelets innehallskapare under perioden frin oktober 2022
till september 2023."" Roblox interna marknadsekonomi 4r ett intressant fenomen i egen
bemirkelse, men den ir inte i fokus f6r den hir rapporten.

Sveriges Konsumenter har granskat spelet pa iOS och spelat under ett alias som forestiller

ett sju respektive ett tolv ar gammalt barn, men har anda fact dtkomst till spelets marknads-
plats som innehaller direkta kopuppmaningar.
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5. DISKUSSION

I det hir kapitlet sammanfattas vad dagens lagstiftning och gillande praxis innebir for kop
inuti appar som riktas till barn. Vi drar slutsatser om vilka méjligheter forildrar har att
kriva tillbaka pengar for oavsiktliga kop och analyserar om marknadsféringen som éterfinns
i apparna f6ljer marknadsforingslagen. Detta baserat pi den granskning av populira gratis-
appar som genomfordes under hdsten 2023.

Direfter f6ljer en analys av Apple och Googles skyddsétgirder mot oavsiktliga eller otillatna
kop och tre forbittringsforslag. Kapitlet avslutas med en beskrivning av vilka dtgdrder som
Sveriges Konsumenter vill se frin Apple, Google och vira tillsynsmyndigheter for att rada
bot pa det bristande konsumentskyddet f6r barn i mobilspel.

5.1 Da ar ett barns kép bindande

I teorin giller distansavtalslagens dngerritt dven kop inuti appar. Men detta kan litt avta-
las bort, vilket utan undantag utnyttjas i mobilspelens avtalsvillkor. Det 4r med andra ord
sillan mojligt att med hjilp av dngerritten hiva barns kép inuti appar. Inte heller gir det att
reklamera kdpen med hjilp av Konsumentkdplagen da det vanligtvis inte dr nagot direkt fel
pa de virtuella objekt som erbjuds i spelen.

Forildrar som vill hiva sina barns kép inuti appar bor i stillet stilla in siktet pa Foraldrabal-
ken som reglerar barns majligheter att ing avtal. Huvudregeln ar som beskrivits i tidigare
kapitel att personer under 18 ar dr omyndiga och dirfor inte kan ingd avtal utan samtycke
fran vardnadshavare. Samtycket behdver inte uttryckas explicit, utan kan till exempel rora
sig om att ett barn fir pengar i handen for att kdpa négot i en butik. Den som tar emot be-
talningen fir anta att samtycke finns sa linge varan och dess kostnad kan anses vara normala
for barnets dlder. Om det ddremot visar sig att barnet olovligen tagit pengar anses kopet
alltid vara ogiltigt.

Allminna reklamationsnimnden (ARN) tolkar lagstiftningen som att om en férilder ger ett
barn tillging till en telefon eller spelkonsol som har ett fungerande betalningsmedel kopplat
till sig, da dr det samma sak som att forildern har givit barnet en summa pengar i handen.
Hur stor den summan anses vara beror pd kontexten och vad som anses vara normalt for ett
barn i en viss alder att spendera pé en sirskild vara. I det vigledande beslut frin ARN som
vi refererar till i kapitel 4.6 ansags tolv kop for totalt 2 654 kronor under en period pa flera
manader vara ett normalt kdpbelopp.

Det idr viktigt att ha i dtanke att ARN bara bedomer sé kallade avtalsrittsliga frigor. Det
vill sidga att de kontrollerar avtalets giltighet, inklusive viss forkopsinformation och dirtill
kopplad marknadsféring. ARN bedomer inte om barnet utsatts for aggressiv eller vilse-
ledande marknadsféring enligt marknadstéringslagen. Nir en fordlder anmiler ett barns
kop till ARN kretsar med andra ord hela drendet kring frigan om foretaget som tog emot
betalningen kan anta att ett samtycke till kopet fanns frin virdnadshavaren.
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5.2 Slutsatser fran granskningen av appar

Sveriges Konsumenters granskning visar att de flesta av de 40 mest populira gratisspelen i
App Store och pa Google Play anvinder sig av kop inuti appar. Enskilda kép i de granskade
apparna stricker sig fran ndgra kronor upp till 6ver 2 000 kronor. Appbutikerna tar ingen
hinsyn till fsrekomsten av kop inuti appen nir de faststiller aldersrekommendationerna,
vilket innebdr att manga spel med sidana kop rekommenderas f6r barn fran tre ars dlder.
Béide App Store och Google Play redogér dock for att spelen erbjuder kép inuti appen

genom en separat markning.

I samtliga anvindaravtal for de tio spel som granskats friskriver sig foretagen i varierande
utstrickning fran ansvar f6r minderdriga anvindare, samtidigt som appbutikernas alders-
rekommendationer alltsd 4r markant ligre. Aldersrekommendationerna kan vara ett stod
till foraldrar som vill avgdra om spelen ir limpliga f6r deras barn vad giller inslag av bland
annat vald, sex och droger, men de siger ingenting om spelens marknadsforingsmetoder av
kop inuti appen eller vilket ansvar féretagen bakom spelen ir villiga att axla for minderariga
spelare.

[ fallstudierna om spelen Star Stable Online och Roblox kan vi sla fast att spelen gor mer 4n
vissa andra for att sakerstilla att barns vardnadshavare r medvetna om kop som genomférs
inuti apparna. Detta giller sirskilt Star Stable som kriver att barnet uppger en e-postadress
till en vardnadshavare vid registrering, men ocksi Roblox som erbjuder en frivillig kop-
sparrsfunktion och kopaviseringar till barnets vardnadshavare. Samtidigt visar fallstudierna
att det likvil forekommer direkta kdpuppmaningar till personer under 18 ar i de bada
spelen, ndgot som ir forbjudet enligt marknadsféringslagens svarta lista. Detta dr under alla
omstindigheter férbjudet och ska rimligtvis inte paverkas av att barnens vardnadshavare
kinner till att barnen mots av uppmaningarna eller att avtalsvillkoren gor gillande att bara
myndiga personer tillats genomfora kop. Inte heller kan péstitt generdsa aterbetalningspoli-
cyer anses vara en formildrande omstindighet i relation till férbudet mot att rikta kdpupp-
maningar mot barn. Star Stables och Roblox affirsmetoder ir i sjilva verket mycket lika de
metoder som Star Doll AB filldes f6r i Konsumentombudsmannen process mot féretaget i
Marknadsdomstolen 2012. Bade Star Stable och Roblox anvinder sig dessutom av péhitta-
de valutor med vixelkurser som varierar baserat pa bland annat mingdrabatter. Detta bor
om nagot anses forsvara spelarnas formdga att halla koll pa sina utgifter i spelet, sirskilt om
spelaren dr minderarig.

Ett argument till stod for affirsmodellen att erbjuda kop inuti appen ir att det blir méjligt
for barn att prova spel gratis utan att behova betala pengar. Ett annat argument ir att kdpen
ar valfria och att det gar utmirke att spela utan att kopa saker. Star Stable Online erbjuder
till exempel gratis spelande upp till nivé fem och Roblox ir i grunden gratis att spela. Men
gransen ar harfin mellan konsumentvinligt prova-pé-erbjudande och manipulativ affirsme-
tod. Avgérande for bedomningen bor vara erbjudandets mélgrupp, som i detta fall 4r barn.

Sveriges Konsumenter utesluter inte att prova-pé-erbjudanden kan gynna barn och férildrar
som vill utforska appbutikernas spelutbud och gora vil avvigda beslut om vilka spel de ska
betala f6r. Men da krivs att villkoren for erbjudandet ar tydliga for bade barn och f6rild-

er — till exempel nir det giller gratisupplevelsens omfattning — och att det i anslutning till
erbjudandet inte forekommer direkta kdpuppmaningar till barnet.
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5.3 Utvardering av skyddsatgdrder och tekniska
forbattringsforslag

Béade Apple och Google har implementerat en rad dtgirder utformade for att forhindra oav-
siktliga eller otillitna kdp. Krav pa losenord for kop och méjligheten att som virdnadsha-
vare kontrollera minderarigas kop ir effektiva verktyg for att hindra barn fran att oavsikeligt
eller utan tillatelse spendera pengar inuti appar och spel.

Apple ir ensamma om att erbjuda alternativet att helt stinga av méjligheten att genomfora
kop inuti appar. I foretagets riktlinjer for utvecklare uppmanar Apple dessutom att helt och
hallet dolja mojligheten att genomféra kop f6r anvindare som stingt av kdp inuti appar.
Att dolja mojligheten att genomfora kop skulle utéver barn kunna gynna dven andra grup-
per som av olika skl inte vill uppmirksammas pad mojligheten att spendera riktiga pengar

i spelen. Det kan till exempel handla om personer med kognitiv funktionsnedsittning och
personer som av ekonomiska skil vill begrinsa sina utgifter pa appar. Uppmaningen frin
Apple ir ddremot just bara en uppmaning och inget krav.

Google 4r ensamma om att erbjuda méjligheten att anvinda flera konton pé samma enhet,
nagot som gor det majligt att snabbt vixla till ett barnkonto nir ett barn vill spela spel pa
virdnadshavarens telefon.

Sammantaget dr det svért att rekommendera ett operativsystem framfor ett annat eftersom
bida erbjuder ungefir samma typer av forildrakontroller.

Det ir inte omajligt f6r barn att kringgd Apples och Googles skyddsatgirder, till exempel
genom att ta reda pa forilderns l6senord eller sjilv godkidnna kép pa en forildraenhet som
inte dr under uppsikt. Men atgirderna ger pd det stora hela ett tillfredsstillande skydd.

For att ytterligare stérka skyddet har Sveriges Konsumenter tre tekniska
forbattringsforslag:

Introducera ett “en-klicks-barnlige” i operativsystemen som med en simpel
knapptryckning laser enheten f6r kép, dven om den i grundliget 4r instilld pa
annat satt.

Gor det mojligt ate ldgga till ett barnkonto vid sidan om ett vuxenkonto pa
Apple-enheter, en funktion som redan finns pa Android.

Gor det mojligt ate helt stinga av kop inuti appar pd Android-enheter, en funk-
tion som redan finns hos Apple.
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5.4 Avslutande reflektioner och policyfoérslag

Barn dr en sirskilt skyddsvird grupp nir det giller marknadsf6ring. Det 4r nagot som
framhalls i offentliga utredningar och i lagtexter, och som hérsammas av foretagen genom
sirskilda barnkategorier i appbutikerna och forildrakontrollsfunktioner i telefonernas
operativsystem. Skilen till att barn behéver ett utokat skydd ir att de har svarare att sirskilja
reklam frin annat innehdll, ir mer godtrogna och har simre impulskontroll 4n vuxna. Trots
att fA — om nagon — ifrdgasitter detta uppehéller sig debatten om barns kop inuti appar i
stor utstrickning vid om sjilva kopet var oavsikdligt eller otillatet. Oavsiktliga kop dr ett
verkligt problem som kan kosta forildrar mycket tid och pengar, men att barn kan genom-
fora kdp utan sina forildrars tillatelse bor ses som ett symptom pd ett mer grundlidggande
problem. Den hir granskningen — tillsammans med flera tidigare — visar att barn méter en
stadig strom av tveksam, oetisk och i manga fall olaglig marknadsforing kopplad till kép
inuti appar.

Det finns numera goda majligheter att via telefoners operativsystem aktivera skydd mot
oavsiktliga eller otillitna kop, och vi har i denna rapport foreslagit atgirder som kan forbitt-
ra skyddet ytterligare. Men denna typ av atgirder kommer inte dt grundproblemet: att barn
utsitts for manipulativa affirsmetoder i form av patryckningar och direkta képuppmaning-
ar. Dessa pétryckningar och uppmaningar aterfinns till och med i appar som rekommende-
ras frin tre ars dlder.

Sveriges Konsumenter anser att den sannolikt mest effektiva dtgirden for att redan pa kort
sikt stirka konsumentskyddet f6r barn i spelvirlden ir att uppmana foretag som Apple och
Google att infora hardare krav och riktlinjer i sina appbutiker. Det ligger i linje med Kon-
sumentverkets slutsatser i deras kartliggning fran 2019 om internationellt mer enhetliga
bedomningar och behovet av nya initiativ till sjilvreglering.

Apple och Google tjanar genom plattformsavgifter indirekt stora summor pengar pa kop
inuti appar som genomfors av barn — ofta som svar pa direkta kdpuppmaningar. Trots
detta dr det svart att stilla ricesliga krav pa appbutikerna med tanke pa de friskrivningar
som finns i DSA-férordningen. I samma férordning finns dock krav pa att appbutikerna
sikerstiller minderérigas integritet, sikerhet och trygghet (art. 28.1) och infor dtgirder mot
systemrisker som hotar anvindarnas grundliggande rittigheter, inklusive ritten till en hog
konsumentskyddsniva (art. 34—35). Argirderna — som ska vara rimliga, proportionella och
effektiva — far innefatta till exempel anpassning av tjdnstens utformning och verktyg for
foraldrakontroll. Om det som Apple slir fast i sina utvecklarriktlinjer finns tekniska atgir-
der som forhindrar att erbjudanden om kop inuti appen verhuvudtaget visas for minder-
driga, vore ett krav pd spelutvecklare att infora sddana ett sitt for appbutikerna att uppfylla
bestimmelserna om bedémning och begrinsning av systemrisker kopplade till konsument-

skyddet for barn.

Att begrinsa mojligheten for spelutvecklare att rikta kpuppmaningar till barn kan beskri-
vas som en form av inbyggd 6verensstimmelse (compliance by design). Nir det giller
marknadsplatser handlar inbyggd Gverenstimmelse om majligheten att bifoga kontakt-
uppgifter och redovisa mirkningar, medan det i appbutikernas fall alltsd kan handla om
att tekniskt begrinsa vilka som ser erbjudanden om kép inuti appen. Barn vars forildrar
har stingt av kép inuti appen kan presenteras en kdpfri upplevelse medan vuxna fortsitter
se kopuppmaningar.
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Férutom konsumenter och appbutiker gynnar detta ocksa spelutvecklarna som pa ett enkelt
sitt kan leva upp till kraven i marknadsféringslagen utan att helt plocka bort kép inuti sina
appar. Mer arbete krivs for att komma fram till den exakta utformningen pa atgirderna.

Ett alternativ dr att Apple och Google gor det tekniskt omojligt att erbjuda kép till barn-
konton som stingt av kop inuti appar — ett annat alternativ ir att de i sina villkor kriver
siddana atgirder av apputvecklarna, men limnar till utvecklarna sjilva att genomfora dem.
En annan fraga att ta stillning till 4r om skyddet mot képerbjudanden ska vara foraktiverat,
eller om det ska krivas atgirder fran forildrarnas sida. Och relaterat till det finns en friga
pa vilket sitt forildrar ska erbjudas att lasa upp koperbjudanden for sina barn, det skulle till
exempel vara lampligt att kunna stilla in varje spel for sig. Exakt hur de tekniska dtgirderna
genomfors bor i slutindan verlimnas till teknikforetagen sjilva eller tas fram i samrad med
EU-kommissionen och DSA-nimnden, i linje med DSA-férordningens artikel 28.4 om
skydd av minderariga online.

Mot denna bakgrund uppmanar Sveriges Konsumenter bade Apple och Google att snarast
ge spelutvecklare majlighet att stoppa oonskade kdpuppmaningar till barn inuti mobilspel.
Apple och Google ska ocksa stilla krav pd spelutvecklare att sa sker. Om detta inte horsam-
mas bor Konsumentverket, Mediemyndigheten och Post- och telestyrelsen inom ramen for
DSA-forordningens och CPC-nitverkets samverkansforum verka for ett gemensamt still-
ningstagande med tydliga krav pa de bida foretagen.

I vintan pa hardare krav och tekniska dtgirder finns vid sidan om resursfragan inget som
hindrar Konsumentverket och deras europeiska motsvarigheter frin att rikea tillsyn mot
enskilda spelutvecklare som anvinder sig av direkta kopuppmaningar till barn. Konsumen-
tombudsmannen har gjort det forut, som 2012 i Marknadsdomstolsfallet mot Star Doll
AB, da myndigheten fick ritt pa tvd av tre punkter.

Direkta kopuppmaningar till barn ir forbjudna enligt marknadsforingslagen. Nu 4r det upp
till Apple, Google och vira tillsynsmyndigheter att se till att reglerna efterlevs.

Sveriges Konsumenter riktar féljande uppmaningar och policyférslag:

Apple och Google bor erbjuda och snarast stilla krav pa utvecklare att utnyttja
tekniska dtgirder for att sikerstilla att barn inte nas av odnskade koperbjudan-
den inuti mobilspel.

Om uppmaningen ovan inte hérsammas bér Konsumentverket, Mediemyndig-
heten och Post- och telestyrelsen verka for ett gemensamt stillningstagande pa

EU-nivd med tydliga krav pa Apple och Google.

Konsumentverket bor tillsammans med sina europeiska motsvarigheter utfs-
ra fler tillsynsaktioner mot enskilda spelutvecklare som misstinks for att rikta
direkta képuppmaningar till barn.
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