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KORT OM
PERSONDATABASERADE FORSAKRINGAR

Persondatabaserade forsikringar (PBF), eller insurtech som de ofta kallas, 4r forsakrings-
tjdnster baserade pé digital teknik genom automatiserade processer, uppkoppling och
datainsamling. Nira relaterade begrepp ir Big Data, Artificiell Intelligens (Al) och Internet
of Things (IoT). Med hjilp av insamling av personliga data kan f6rsikringsbolaget ge erbju-

danden och rabatter till konsumenten baserat pa en mer personligt utformad riskprofil.

Exempel pd PBF-l6sningar kan vara en bil- eller skadeforsikring som med hjilp av dgarens
uppkopplade bil samlar in data om det personliga korbeteende for att kalkylera hur stor
risken dr att bilen eller dgaren sjilv utsetts for skada. Det kan vara en sjuk- eller livforsik-
ring som genom en app samlar in data om konsumentens matinkép tillsammans med en
pulsklocka och/eller en stegmitare som samlar in data om hur hilsosamt konsumenten
lever f6r att tillsammans berikna risken att behova ta ut forsikringspengar. Det kan ocksa
vara en reseforsikring for kortare resor som en person kan ansoka om i en app vilken
behandlar drendet automatiskt och samlar in data om till exempel personens position.

I Sverige dr marknaden f6r PBF 4nnu ung, men inom bilférsikringar finns redan olika
rabatter oftast under namnet “betala som du kér”-forsikringar. I USA och Kina vixer
marknaden f6r digitala hilsoforsikringstjinster baserade pd insamlade persondata. Da
forsikringsbolag har borjat investera i PBF och nya startups uppkommer ér det sannolike
att PBF blir stort inom flera omréaden &ven i Sverige.
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PROBLEM MED PERSONDATABASERADE
FORSAKRINGAR

Konsumentnyttan med PBF sigs vara erbjudanden som 4r mer individanpassade. Det ska
gora att konsumenter slipper betala for risker som de egentligen sjilva inte 4r exponerade
for. Automatiseringen ska gora tjinsterna smidigare, ge konsumenten relevanta erbjudanden
och gora tecknandet av forsikringar snabbare.

For enskilda konsumenter kan PBF ha flera fordelar pa grund av flexibiliteten och indivi-
danpassningen. Sveriges Konsumenter ser dock flera faror med PBE, bade for utsatta konsu-
menter och for samhallet:

1. PBF kan 6ka ojamlikheten. PBF fringar idén med forsikringar som en riskspri-
dare for ett kollektiv av midnniskor. Om forsikringar baserar sin risk helt pé indivi-
duell information kommer det driva férsikringsbolag till att bara erbjuda bra
priser och rabatter till vildigt riskfria individer. Personer som av olika anledningar
inte passar in i den mallen kan fa betala ett mycket hogre pris. Att forsikringar
baseras pa olika gruppers riskprofiler, sisom alder eller sjukdomsstatistik, dr
inget nytt, men ju mer data forsikringsbolagen har fran oss desto exaktare kan
de berikna risker baserat pa enskilda personer istillet for pa grupper. Manga
riskerar da att pa grund av medfédda egenskaper, bostadsort, socio-ekonomisk
bakgrund eller beroendesjukdom i praktiken straffas med hogre avgifter eller
stingas ute fran forsikringar. Tydliga regler och lagar mot diskriminering kan
motverka denna utveckling. Exempelvis beslutades 2012 att kon inte far utgora
grund for olika nivaer pa forsikringspremier'. Sjilva grundmekanismen med
individanpassning i PBF sitter dock diskrimineringslagstiftning och forsikringens
riskspridningsfunktion pa prov och riskerar att fora oss i en ojamlik riktning.

2. Ansvarsutkravande och svart att fa ratt. Automatiseringen av forsikringsbe-
slut riskerar att forsvira fér konsumenter att hivda sin rict. Hur ska konsumenten
kunna 6verklaga att data samlats in pa fel sitt nir detta sker pa ett tekniske svarfor-
staeligt och icke-transparent sitt? Vid vanliga forsikringar ar du garanterad ersitt-
ning om ett antal tydligt uppstillda krav ir uppfyllda och dokumenterade. Men om
ritten till ersittning eller forsikringspremier baseras pa insamlade data och beslut
baseras pd en algoritm blir det svart att hivda att fel har begatts i beslutsprocessen.
Vem ir ansvarig om algoritmen ir felkonstruerad? Ett ytterligare problem ir vad
som brukar kallas "Blackbox”: Vid maskininlirning finns en risk att varken féretaget
eller konsumenten vet hur modellen har kommit fram till ett resultat. Frigan ir hur
konsumenten ska kunna 6verklaga ett beslut da.

3. Svart att fa hjalp och férsvagad transparens. Nir beslut baseras pa algorit-
mer och drenden behandlas automatiske blir det svarare for konsumenter att fa
personlig hjilp nir nagot gar fel. Byrakratin forskjuts fran anstillda handliggare

1 Riksdagen 2012. https://www.riksdagen.se/sv/dokument-lagar/arende/betankande/diskriminering-som-har-samband-
med-kon-i-fraga-om_GZ01AU11
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till konsumenten som maste tillhandahalla och fylla i ritt information pa ritt sitt.
Sveriges Konsumenter har via en rapport® och ett test® visat att registreringsproces-
ser och designen hos digitala betaltjanster och fintech-tjinster ofta inte dr anpassade
efter allas behov, exempelvis behoven hos minga personer med funktionsvariationer.

4. Inlasningseffekter. Om PBF-tjinsten samlar data frin andra uppkopplade
produkter (Internet of Things) kan konsumenten bli tvungen att vilja en tjinst som
dr kompatibel med det varumirket som resten av hens apparater ar ifrin. Detta
kallas en ”inlasningseffekt” och forhindrar valfrihet och konkurrens. Digitala tjans-
ter och produkter behover genom standardisering utformas sa att de 4r kompatibla
med andra uppkopplade produkter och digitala tjanster frin andra varumirken.
En liknande inlasningseffekt kan uppstd om data frin en PBF-tjinst inte gar att
fora Gver fran ett forsikringsbolag till ett annat. Den nya dataskyddslagen ger
konsumenter ritt att begira ut sin personliga data, men det garanterar inte att ett
annat forsikringsbolag kan anvinda sig av datan. Forsikringsbolag som sitter pa
stora mingder personliga data har dirfor en stor konkurrensférdel och troskeln for
mindre aktdrer att ta marknadsandelar riskerar att bli hég. Detta kan himma en
balanserad konkurrens.

5. Integritet och missbruk av personliga data. PBF tar den redan vildigt
omfattande insamlingen av persondata till ytterligare en nivd. Den personliga datan
kan anvindas for att utforma personliga profiler som kan vara potentiella vervak-
ningsinstrument. Vem som far tillging till datan 4r av stdrsta vikt for integriteten
och for att undvika bedrigerier, personliga intring, makemissbruk eller odemokra-
tiska kontrollsystem. Méjligheten f6r konsumenten att kontrollera sina personli-
ga data och radera dessa ar dirfor viktig. Informationen om hur digitala tjanster
hanterar personliga data déljs idag ofta av linga svarforstieliga avtal* som de flesta
konsumenter inte hinner ldsa eller forstr. Det finns heller ofta inte valet att vilja
bort viss insamling av data eller personuppgifter, aven om dessa inte ir relevanta for
att leverera den ursprungliga tjansten. En studie av norska Forbrukerradet® visade
att Google har mojlighet att via sin datainsamling kartlagga individers religionstill-
horighet, politiska asikter eller sexuella liggning — personuppgifter som ska skyddas
sarskilt enligt EU:s nya dataskyddsdirektiv.

6. Integritet straffar sig. Aven vid méjlighet att vilja bort insamling av vissa
personliga data riskerar PBF att straffa dessa konsumenter. Genom att erbjuda lagre
avgifter och rabatter till de som delar med sig av personliga data kan de konsu-
menter som virnar sin integritet fd betala hogre forsikringspremier och avgifter.

2 Sveriges Konsumenter 2018. htep://www.sverigeskonsumenter.se/Documents/Rapporter/Framtidens%20Betal nings-
medel%20-%20Sveriges%20Konsumenter%202018.pdf

3 Sveriges Konsumenter 2018. http://www.sverigeskonsumenter.se/Documents/Rapporter/Digitala%20betal-
j%C3%A4nster%20-%20hur%20anv%C3%A4ndarv%C3%A4nliga%20%C3%A4r%20Swish,%20Klarna%200ch%20
PayPal.pdf

4 Sveriges Konsumenter 2016. http://www.sverigeskonsumenter.se/nyheter-press/senaste-nytt/julen-ar-for-kort-for-lan-
ga-avtal/

5 Sveriges Konsumenter 2018. http://www.sverigeskonsumenter.se/nyheter-press/pressmeddelanden/vi-anmaler-goog-
le-for-sparning-av-anvandare/
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Situationen kan liknas vid butiker som erbjuder rabatter till de som viljer digita-
la betalsitt framfor kontanter, vilket i praktiken kan jimstillas med att beldgga
kontantbetalning med en avgift.

7.Risk att algoritmer gar att lura. Det finns en risk att algoritmerna som ska
bedéma risk och fatta beslut om forsikringspremier inte 4r optimalt utformade sa
att det verkar som om det beteende som ska premieras faktiskt 6kar men i sjilva
verket gor anvindarna nigot annat. Om till exempel antal mjuka inbromsningar
med bilen ger positiva utslag for premien kanske foraren kor négra extra varv med
onddiga inbromsningar eller inte reagerar tillrickligt snabbt nir det vil giller att
bromsa snabbt.
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VARA LOSNINGAR

Marknaden for individanpassade frsikringar 4r fortfarande liten i Sverige, men kommer
med stor sannolikhet att vixa. For att PBF inte ska innebira en odnskad utveckling for var-

ken samhille och individer ger Sveriges Konsumenter ett antal forslag pa 16sningar for ett

rittvist forsikringssystem.

Konsumenter som ansluter sig till en forsikringstjanst méste ha rite till lceill-
ginglig information som tydligt och littforstéeligt beskriver vilken data som
samlas in, hur datan anvinds, vilka som har tillging till den och hur den
skyddas. Konsumenter méste ocksa ha ritt att veta vilken data ett forsidkringsbe-
slut 4r baserat pa.

All personlig data méste krypteras och skyddas fran utomstdende och bor raderas
automatiskt nir forsikringstagaren avslutar tjinsten.

Alla forsakringstjanster bor vara férinstillda pd minimal datadelning (Privacy by
default), s att konsumenten gor ett aktivt val nir den delar med sig av data.

Dataportabilitet maste sikerstillas sa att konsumenter bade har ritt att begira
ut sin personliga data och att denna ska kunna 6verféras och anvindas av andra

forsikringsbolag.

Lagstiftningen madste virna integriteten, forhindra skapandet av klyftor baserat
pa olika grundférutsittningar och skydda den kollektiva riskspridningsfunktion
som gynnar forsikringstagare som grupp. Forsikringsbolag ska inte fa ta ut extra
héga premier eller andra avgifter fran konsumenter som inte vill dela med sig

av personliga data. Prisskillnader pa premier mellan ett forsikringsbolags olika
kunder, vilka grundar sig pa databaserade beslut, far inte vara for stora. For att
forhindra detta kan lagstiftningen gillande f6rsikringsbolag behéva uppdateras
utifrin den nya tekniska verkligheten.

Sirbehandling av grupper ir i vissa fall tillatet inom forsikringar, men begrins-
ningar finns. Lagstiftningen kan behova ses 6ver dven hir for att undvika diskri-
minering.
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Sveriges Konsumenter &r en oberoende ideell organisation som arbetar
for kad konsumentmakt. Vi verkar for alla konsumenters sjalvklara rétt till
skydd, inflytande och méjlighet att géra medvetna och héllbara val.

Vi arbetar brett med konsumentfrégor, men Idgger ocksd sdrskilt fokus vid
frdgor som rér livsmedel, banktjanster, tillgdnglighet, integritet p& nédtet och

héllbar konsumtion. Bakom var organisation star 21 medlemsorganisationer.

Sveriges Konsumenter driver frdgor b&de nationellt, inom EU och
internationellt och representerar konsumentperspektivet i ett

30-tal forum. Déribland genom aktivt medlemskap i den europeiska
konsumentorganisationen BEUC, i Consumers International och
standardiseringsorganet ANEC.

Vi ger ut den oberoende och reklamfria tidningen R&d & Rén och driver pd

uppdrag av kommuner rddgivande konsumentvdagledning.

Postadress: Box 38001, 100 64 Stockholm
Besodksadress: Hornsgatan 172

Telefon 08-674 43 00
info@sverigeskonsumenter.se
www.sverigeskonsumenter.se
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